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Криптографическая защита в системе Клиент-Банк

Платежные системы в настоящее время являются одной из основных сфер применения современной криптографии на прикладном уровне. Различные программные и программно-аппаратные комплексы предоставления удаленных услуг клиентам банка и, в первую очередь, платежные системы имеют специфику, определяющую основные требования к таким системам:

1. Необходимость обеспечения юридической силы электронных сообщений, так как система используется несколькими юридическими лицами, вступающими в финансовые отношения друг с другом. 

2. Защита данных в каналах связи. Обслуживание банками своих клиентов «на прямом дозвоне» не должно давать иллюзии защищенности такого метода, так как для передачи данных используются открытые каналы связи. 

3. Не должно быть возможности нанесения взаимного ущерба участниками системы или посторонними лицами. Не все компоненты системы всегда подконтрольны банку или другим участникам системы. Подсистемой «Клиент», почтовыми серверами может завладеть злоумышленник или получить к ним доступ.

4. Система должна помогать пользователю в работе и исключать возможность ошибочных действий. В штатном режиме система эксплуатируется непрофессиональными пользователями.

Отсюда можно выделить основу подсистемы защиты: кроме всевозможных сервисных функций, система, прежде всего, обязана обеспечивать:

1. Целостность передаваемых сообщений

2. Подтверждение авторства

3. Обеспечение конфиденциальности

Без этого система нежизнеспособна. 

Первые две задачи обычно решаются с помощью ЭЦП, третья –шифрованием. Возможны и варианты.

Конечно, встречаются и реально эксплуатируются в банках платежные системы без элементов криптографии. Например, целостность – CRC, авторство – код, конфиденциальность – элементарное маскирование. Такие системы устойчивы к нападению до первой серьезной попытки заинтересованного взломщика.

Невысокая профессиональная подготовленность в области защиты информации работников банка, а тем более их клиентов, вынуждает пользователей полагаться на слова разработчика по вопросам устойчивости защиты, методики реализации политики информационной безопасности и т.д.

И здесь мы выходим на один из важнейших, на мой взгляд, аспектов систем – построение системы безопасности прикладной задачи в целом. 

Собственно модули криптографии могут быть реализованы безупречно и обеспечивать высочайшую стойкость. И это подтверждается испытаниями и пр. Не менее прекрасной может быть и оболочка пользователя. Но справедлива ли уверенность пользователя в своей безопасности? Обычно нет! Из-за использования модулей криптографии как «пристыкованной» защиты и отсутствия контроля программной среды в целом все усилия по обеспечению должного уровня безопасности сходят на нет. Ведь пользователь видит на экране некоторую информацию, осуществляет манипуляции с носителями ключей, не зная в действительности, что именно он подписывает или защищает. Элементарные программы-закладки могут нанести материальный ущерб. Поэтому мы предлагаем пользователю единую интегрированную среду работы [image: image1.wmf]Элементы безопасности
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с юридически значимыми документами.
Хотя криптование и ЭЦП являются мощными средствами защиты платежных систем, для особо важных клиентов мы рекомендуем наряду с программными использовать и аппаратные средства защиты. В первую очередь это защита от НСД. К тому же, использование, например, СЗИ «Аккорд» позволяет дополнительно повысить защищенность системы, потому что ключи ЭЦП и шифрования можно хранить на том же носителе, что и ключи НСД - в Touch Memory. Это намного надежнее, так как, в отличие от дискет, Touch Memory практически невозможно скопировать и удобнее для пользователя. 
Второй аспект – необременительность применения средств защиты для пользователя. Непонятные и потому не нужные, с точки зрения пользователя, манипуляции вызывают у него раздражение и желание обойтись без них. Следовательно, одна из задач разработчиков интегрированных систем – найти компромисс между обеспечением необходимого уровня и удобством применения.

Следующее, на что я хотел бы обратить ваше внимание, реализация в рамках платежных систем принципа взаимной безопасности участников. Система не должна предоставлять ни одной из сторон возможности нанести вред другим участникам системы.

Мы как разработчики платежных систем находим компромиссные решения при выборе используемой системы криптозащиты. Я не буду ранжировать по важности критерии выбора, поскольку у наших клиентов могут быть существенно различные подходы.

Начну со стоимости. Точнее, с необходимости соотнесения качественных и стоимостных показателей продукта. Очевидно, что требования к защите гостайны существенно выше требований к защите в платежных системах. Где опять-таки стоит разделять межбанковские платежи и обслуживание клиентов. 

Стоимость такой «упрощенной» защиты должна быть существенно ниже. Это оценка стоимости «от технологий». Можно подойти и с другой стороны – от клиента. Поскольку мы ориентируемся на массовое внедрение системы, то и оценку «покупательской способности» будем производить для «массового» клиента. Конечно, термин «покупательская способность» в приложении к платежным системам не соотносится только с материальной состоятельностью клиента, а в большей степени отражает мнение руководства о том, сколько можно потратить на такую услугу банка. Более чем 6-летний опыт работы [image: image2.wmf]Средние показатели общего объема
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привел нас к следующему уровню стоимости систем:

Какова доля средств защиты в общей стоимости продукта? На этот вопрос однозначного ответа нет, и обычно все решается исходя из трудоемкости создания продукта в целом, т.е. его себестоимости. Если обратиться к материалам зарубежной печати, то в них в качестве нормы называется доля средств защиты до 20% общей стоимости. В российской практике я встречал системы с долей стоимости средств защиты от 5 до 50%.
Для крупных корпоративных клиентов стоимость системы может быть существенно выше, соответственно, больше средств вкладывается в защиту информации.

Конечно, стоимость системы в целом и в особенности средств защиты информации должна соотноситься со стоимостью объекта защиты и возможным материальным ущербом от взлома. Однако в массово применяемых системах достаточно сложно использовать несколько одновременно работающих систем безопасности, рассчитанных на соответствующие суммы платежей. Поэтому обычно выбирается некоторая абстрактная средняя сумма платежа, по которой при желании можно оценивать возможный ущерб.

Следующий аспект – удобство пользования. В идеале конечный пользователь не должен видеть работу модулей защиты как таковых, а манипуляции с носителями ключей или ввод паролей будут минимальны и, очевидно, понятны. Вместе с этим необходимо обеспечивать защиту от ошибочных действий пользователя, которые ни в коем случае не должны привести к потере информации или ущербу одного из участников системы.

Немалое значение имеет стойкость к взлому собственно модулей защиты и системы в целом. Причем стоит разделять модели атак:

· Извне (злоумышленник не является участником системы и имеет доступ только к открытым каналам связи);

· Сотрудники участников системы (могут иметь доступ не только к публичным компонентам системы);

· Сами участники системы (нанесение вреда другим участникам).

«Чистоплотность» поставщика платежной системы определяется его открытостью перед пользователями. Такой поставщик четко описывает все слабые места системы защиты и определяет с пользователем необходимые организационные меры обеспечения безопасности эксплуатации.

Поскольку платежные системы требуют придания юридической силы электронным документам, система безопасности, в первую очередь, должна обеспечить легкость установления юридических отношений между участниками. Ориентация на массового клиента определяет требования к простоте построения договоров и договорных отношений, максимальную автоматизацию всех операций по подключению новых клиентов, простоту проведения разборов спорных ситуаций.

Далее кратко остановлюсь на чисто технологических моментах:

· Мультиплатформенность (как по аппаратным средствам, так и программным средам);

· Возможность глубокой интеграции с прикладным ПО;

· Гибкость в построении системы защиты и обеспечение взаимной безопасности участников.

Криптография – мощнейший инструмент в руках разработчиков, и в их власти использовать его во благо или во зло. Оценить безопасность применения продукта сам клиент не в силах. Анализ текстов программ, если они будут предоставлены разработчиком, - задача по трудоемкости сравнимая, а чаще и более сложная, чем написание системы.

[image: image3.wmf]
Произвести качественную оценку безопасности системы в целом, выработать методики использования конкретной реализации системы, разработать пакет организационных мер под силу квалифицированным экспертам. Идея создания экспертных компаний или проведение экспертиз независимыми экспертами с выдачей соответствующих сертификатов и нормативных материалов не раз обсуждалась в АРБ, но так и не нашла реализации. Может быть, в рамках РКА получится воплотить такую идею в жизнь.

С этим очень плотно сопрягается еще одна очень важная задача – страхование информационных рисков. Именно страхование явилось за рубежом основой взрывообразного развития информационных технологий особенно в банковском деле.

В нашей же стране недостатки правового поля привели к абсолютной неразвитости этой области страхования. Ведь очевидно, что типовая компания-разработчик не в состоянии возместить ущерб, который может быть нанесен пользователю. Это под силу только страховой компании. А для страховых компаний основой расчетов страховых платежей будут заключения экспертов. Появление рынка «открытой криптографии» и развитие страхования информационных рисков платежных систем - это и есть те самые естественные механизмы регулирования соотношения цена – качество, где цена – это общие затраты потребителя при использовании системы, а качество – объем получаемых услуг.
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