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Об эквивалентных состояниях криптосхемы Solitaire.
В данной работе продолжается исследование криптосхемы Solitaire, начатое в [2]. Предлагается итерационный алгоритм получения ключевых фраз, приводящих к одинаковому начальному состоянию криптосхемы.  


В предлагаемой работе продолжается исследование обобщенного алгоритма поточного шифрования Solitaire начатое в [2], а именно, рассмотрен алгоритм генерации начального состояния криптосхемы, использующий секретную ключевую фразу.

Функцию перехода состояний P алгоритма можно представить в виде композиции четырех преобразований  P(к)=P4(к) P3 P2 P1, которые выполняют перестановку элементов  состояния Х =( х[0], …,х[n-1] )  и состояние Х отождествляется с перестановкой из n элементов от 0 до n-1. Начальное состояние Х0 является тождественной перестановкой: X0={0…n-1}. Преобразования Р1,Р2, Р3, Р4(к) выполняют отображение множеств Y, Z и H перестановок из n элементов в следующем порядке:  Р1: X(Y, Р2: Y(Z, 

Р3: Z(H, Р4(к): H(X. Перестановка элементов, осуществляемая каждым из преобразований, зависит от расположения джокеров А и В, которым соответствуют числа n-2 и n-1 соответственно.
Для каждой буквы ключевой фразы, кроме последних двух выполняется: Хi=P(кi) Хi-1=P4(кi) P3P2P1(Хi-1) , где Хi=P(кi)(…(P(к0)(Х0))…) - состояние на i такте и i=0…L-3. Заметим, что преобразования Р1, Р2, Р3 алгоритма генерации начального состояния совпадают с отображениями F1, F2, F3 функции перехода состояний F криптосхемы Solitaire, подробное описание математической модели криптосхемы содержится в работе [2].

 Предполагается, что алфавиты открытого текста и шифртекста совпадают и их мощности равны m. Выполняется следующая связь между числом элементов в перестановке и мощностью алфавита: n=2(m+1).

 
Обозначим через: dA(j) и dВ(j)- расстояния до джокеров А и В на j такте работы алгоритма и К=к0 к1…. кL-1-ключевая фраза длины L.
Получены вероятностные рекуррентные соотношения, описывающее расстояния до джокеров А и В от края обобщенной колоды карт для метода генерации начального состояния, которые приводятся ниже:

1. Если j=2i, тогда расстояния до джокеров А и В равно:

dA(2i)=[dA(0)+(j=0…i-1(k2j+1 - k2j+2)-i] (mod n)    

 
dB(2i)=[dB(0)+(j=0…i-1(k2j+1 - k2j+2)+i] (mod n).

2. Если j=2i+1, тогда расстояния до джокеров А и В равно:
dA(2i+1)= [-dB(0)+(j=0…i-1(k2j+2 - k2j+1)-(1+k2i+1)-i-2] (mod n)

 
dB(2i+1)= [-dA(0)+(j=0…i-1(k2j+2 - k2j+1)+i-1-(1+k2i+1)] (mod n)  
Вероятности выполнения этих соотношений не меньше величины P(j)= (1-4/n)j и определяются отсутствием при любом t<j выполнения равенств: dB[t]=n-1, dВ[t]=n-2, dА[t]=n-1, dВ[t]= dА[t] +1 или dА[t]= dВ[t] +1.


Ниже описывается итерационный алгоритм получения ключевых фраз, приводящих к одинаковому начальному состоянию криптосхемы. Предварительно вводится ряд обозначений.
Def.  Будем называть семейством преобразований Р4 множество отображений: Р4={ Р4(0), Р4(1),…, Р4(m-1) }

Пусть Н=h[0]...h[n-1] - некое состояние. Воздействуем на него семейством преобразований Р4 и распишем полученное множество состояний [1]:

 Р4(0): H-(h[1]...h[n-1] h[0]
 Р4(1): H-(h[2]...h[n-1] h[0] h[1]

…………………………………………….                                  [1]
 Р4(к): H-(h[к+1]...h[n-1] h[0] h[1]...h[к]

…………………………………………….

Р4(m-1): H-(h[m]...h[n-1] h[0] h[1]...h[m-1]

Обозначим получившиеся множество состояний [1] через Р4[H]. 

Справедливы следующие утверждения.

Утверждение 1.
Рассмотрим состояние Н. Если ( h[j]=А и j<m-1, тогда состояния вида:

 X1=А h[j+1]...h[n-1] h[0] h[1]…h[j-1] и  X(1=h[j+1]...h[n-1] h[0] h[1]…h[j-1] А являются эквивалентными, причем  X1, X(1( Р4[H].

Утверждение 2.

 Рассмотрим состояние Н. Если ( h[j]=В и h[j-1](А , где j<m-1, тогда состояния вида: X1=В h[j+1]...h[n-1] h[0] h[1]…h[j-1] и X(1=h[j+1]...h[n-1] h[0] h[1]…h[j-1] В  являются эквивалентными, причем  X1, X(1( Р4[H].

Def. Обозначим множество состояний {H}, удовлетворяющих утверждению 1 или 2, через GE .

Алгоритм генерации ключевых фраз.
Пусть К= к[0]…к[l-1] ключевая фразы длины l, приводящая к состоянию Х, где l(1. Построим на основе ее две ключевые фразы К1 и К2, длина которых больше l, приводящих к одному состоянию Х( и при этом к[0]…к[l-1]= к1[0]…к1[l-1]= к2[0]…к2[l-1]. Для этого выполняем следующие шаги алгоритма:
1. Вычисляем состояние Н = Р3 Р2 Р1(Х).

2. Для состояния Н определяем множество Р4 [Н].

Если Н(GE, находим элемент h[j]({А, В} и полагаем к1[l]=j-1, к2[l]=j. 

3. Если Н(GE, тогда полагаем к1[l]=к2[l] и для каждого состояния из множества Р4(Н) выполняем предыдущие шаги 1-3 при l=l +1.
Доказано, что достаточно двух итераций алгоритма для нахождения ключевых фраз К1 и К2. При этом требуется хранить не более, чем m2 переменных. Исходя из выше сказанного, возможно 2L/2-1 ключевых фраз, приводящих к одному состоянию, где L-длина ключевой фразы. Предложенный метод довольно просто реализуется практически.
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