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Устройство ГРИМ-ДИСК для защиты информации в ПК

Основная идея устройства ГРИМ-ДИСК – предоставить пользователю гарантированную защиту данных, хранящихся на этом диске стойкостью не менее 1077, сохранив те же условия работы, к которым он привык. Основной элемент любой системы защиты – ключ - хранится на антиударной, водонепроницаемой таблетке Touch Memory, которая обеспечивает высокую степень неуязвимости. Наступив, скажем, на свою кредитную карточку, можно позвонить в банк и заказать новую, все сведения о ней есть в банке. Смысл исключительно собственной конфиденциальной информации в том, что владельцем ключа является только САМ пользователь. Более того, именно уполномоченный пользователь при изготовлении ключей имеет возможность сгенерировать необходимое количество копий ключа, раздать их своим доверенным лицам, или просто положить в сейф на случай утери оригинала. Впрочем, хранить дубликаты в сейфе совсем не обязательно. На случай хищения злоумышленником, каждый 256-битный ключ защищен паролем. При генерации ключ кодируется на введенном пароле (от 7 до 31 символов) и уже в закодированном виде записывается в таблетку. Ключ носится на той же связке, что и ключи от квартиры, машины.

Алгоритмы ГОСТ 28147-89 и Веста-2М (ОСТ РАО ГАЗПРОМ) являются стойкими кодами, т.е. при известном алгоритме раскрыть данные можно только при полном переборе всех возможных комбинаций ключа, которых 2256, или 1077. Если для раскрытия использовать специализированную суперЭВМ, перебирающую триллион комбинаций ключа в секунду, то для перебора только третьей части ключей ей потребуется 1057 лет. Пусть из-за прогресса технологии производительность гипотетической суперЭВМ удваивается каждый год. Тогда приемлемая производительность будет достигнута через 100 лет. Таким образом, стойкость ГРИМ-ДИСКа оценивается в 100 лет.

Все программное обеспечение хранится в памяти ГРИМ-ДИСКа, никаких дополнительных драйверов просто нет. Закрытие информации происходит аппаратно на уровне IDE интерфейса, поэтому ГРИМ-диск не зависит от ОС, не требует от пользователя никаких новых знаний (он работает в привычной операционной среде). Пользователь не "подвязан" к конкретной ОС и при необходимости может легко перейти к более свежей версии ОС.

ГРИМ-ДИСК имеет два исполнения: для установки в 3-х дюймовый и в 5-ти дюймовый отсек. Емкость ГРИМ-ДИСКа определяется заказчиком.

Для активизации диска нужно просто коснуться таблеткой считывателя на передней панели системного блока перед загрузкой ОС. Ключи вводятся непосредственно в плату и недоступны для внешних программ. Пользователь САМ генерирует ключи и имеет возможность их менять по своему усмотрению. Диск может быть установлен как первым или вторым мастером, так и первым или вторым слэйвом. На одном компьютере можно установить до 4-х ГРИМ-ДИСКов. Наиболее эффективная комбинация - установка в ПК одного (двух или трех) обычных дисков, для хранения открытых данных, и одного ГРИМ-ДИСКа, для хранения закрытых данных. В такой конфигурации, не загружая ключ с таблетки, можно работать с открытыми данными кому угодно, так как данные на диске не просто закрыты, сам диск невидим Операционной Системой. Впрочем, ГРИМ-ДИСК может быть и единственным жестким диском ПК – операционная система может находиться на нем. В штатной ситуации открытие/закрытие ГРИМ-ДИСКа достигается при перезагрузке. Мгновенная недоступность данных в случае форс-мажора достигается нажатием кнопки RESET. Это не приводит к порче данных. Даже если у Вас отберут таблетку с ключом, достать данные с диска можно, лишь выпытав у Вас пароль.

Технико-экономические характеристики

Функции, реализованные аппаратно
Кодирование/ раскодирование IDE-диска прозрачно для пользователя по алгоритмам ГОСТ 28147-89 и Веста-2М (ОСТ РАО ГАЗПРОМ)


Изготовление и смена ключей без участия операционой среды

Требования к компьютеру
Наличие одного 3,5” или одного 5,25” посадочного места и IDE-интерфейса

Скорость записи/чтения
60% от скорости Quantum Fireball SE2.1A для ГОСТ 28147-89;

80% от скорости Quantum Fireball SE2.1A для Веста-2М

Гарантия
1 год
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