Классификация цифровых подписей?

Одним из обязательных атрибутов электронного документооборота и электронной коммерции стала цифровая подпись, позволяющая как контролировать подлинность и целостность сообщений, так и достоверно устанавливать их авторство, в том числе и третьей стороне. Все возрастающий объем обрабатываемой информации, несомненно, ведет к отказу от бумажных носителей и переходу к компьютерным методам сбора, хранения и обработки информации, в том числе и общезначимых документов. В этой связи возникает насущная потребность как в выборе наиболее надежной и эффективной цифровой подписи, так и в принятии единого стандарта самой подписи и общего правила оформления электронных документов.

В настоящее время каждая уважающая себя организация, а тем более – страна, считает своим долгом иметь персональную систему цифровой подписи. В результате системы цифровой подписи «растут как грибы», и уже число официально утвержденных стандартов (национальных, отраслевых, корпоративных, ... ) исчисляется уже десятками. Излишне говорить, что все эти стандарты различны и не сопрягаются друг с другом, даже если используют одни  и те же  математические принципы.

В этих условиях создание глобальной системы обмена электронными документами становится весьма проблематично: каждого участника документооборота пришлось бы снабжать всеми вариантами программ проверки цифровых подписей, не говоря уже о ключах проверки подписей. Соответственно разработчики программного обеспечения пребывают не в меньшей растерянности: то ли для каждого стандарта составлять свою программу проверки подписи и же можно написать нечто единое, которое будет учитывать «местную специфику» вызовом соответствующих приложений. При последнем подходе необходимо вначале очертить весь круг возможных решений в части цифровой подписи и затем выделить общие принципиальные моменты, которые и составили бы «костяк» схемы подписи, отнеся второстепенные детали к частным решениям.

Начтем с того, что фактически все применяемые на практике системы цифровой подписи подразделяются на два класса: первый класс составляют системы построенные на основе задачи разложения больших целых чисел на простые множители, а второй – системы базирующие на сложности задачи дискретного логарифмирования в той или иной конечной группе. Характерным представителем первого класса является подпись RSA, а второго – Государственный стандарт Российской федерации ГОСТ Р. 34.10.

Предметом настоящей классификации являются только цифровые подписи второго класса, то есть те, которые опираются на задачу дискретного логарифмирования. Кроме того, системы цифровой подписи различаются протоколами проверки подлинности подписи: некоторые предполагают интерактивный механизм проверки, другие работают в режиме offline; в одних предполагается активное участие подписавшей стороны, а другие позволяют доказать корректность цифровой подписи третьему лицу без согласия автора подписи, и т.д. Поскольку в рамках одной классификации «объять необъятное» невозможно, то объектом классификации были выбраны системы цифровой подписи наиболее близкие по аналогии к собственноручной подписи, а именно те, которые допускают проверку в режиме offline без участия подписавшей стороны. Результатом классификации таких цифровых подписей является тот факт, что принципиально отличных систем такого вида всего три и к ним сводятся все уже имеющие стандарты.

Надо сказать, что классификация схем цифровых подписей на основе задачи дискретного логарифмирования предпринималась и ранее. Например, в хорошо известной книге Брюса Шнаера «Прикладная криптография» приведено шесть видов цифровой подписи, которые объединяются в те же три класса. Однако такая классификация произведена лишь для узкого, изначально очерченного, класса схем цифровых подписей, которая, например, не содержит Корейского стандарта цифровой подписи и, на наш взгляд, не отражает сущности механизма подписи и затрудняет сравнение подписей по их эффективности. 

Предлагаемая классификация построена на более общем подходе к построению цифровой подписи на основе задачи дискретного логарифмирования. Вначале, после краткого пояснения сущности задачи дискретного логарифмирования, выявляются необходимые свойства схемы, которым должна удовлетворять любая цифровая подпись на данной задаче. Далее, ограничиваясь только схемами, допускающими компактную запись подписи, производится их классификация.

Поясним, в чем заключается задача дискретного логарифмирования в конечной циклической группе. В мультипликативной записи группа G есть множество степеней некоторого элемента a, называемого образующей: G = {ai, i = 1,2, … N}, N – порядок группы. Наряду с мультипликативной записью элементов группы существует естественная запись элементов группы (например, как вычетов, по модулю большого простого числа), в которой и описываются операции над элементами группы. Задача дискретного логарифмирования состоит в переходе от естественной записи к мультипликативной: по элементу b необходимо определить число x, такое что 

b = ax






(1)

Заметим, что проверка равенства (1) по естественной записи элементов a и b не составляет труда, если операции в группе для такого представления заданы эффективно. Следовательно, получаем однонаправленную функцию: по x вычислять b просто, а обратно найти по b число x будет сложной математической задачей. Последняя и называется задачей дискретного логарифмирования.

Перейдем к понятию цифровой подписи. В общем случае под цифровой подписью сообщения конкретным лицом понимается число или набор чисел, обладающий свойствами:

1). Эффективно вычисляется по тексту сообщения и индивидуальному секретному параметру – ключу подписи.

2). Правильность вычисления подписи может быть эффективно проверена без использования секретного ключа подписи по открытым параметрам, ассоциированным с данным конкретным лицом – открытому ключу проверки подписи.

3). Генерирование цифровой подписи только по открытому ключу подписи и сообщению не эффективно с точки зрения трудоемкости.

Определимся, сначала, с секретными ключами подписи и открытыми ключами проверки подписи. Из свойства 3) цифровой подписи следует, что вычисление секретного ключа подписи по открытому ключу подписи неэффективно. В рассматриваемой группе такой неэффективной процедурой выступает задача дискретного логарифмирования. Таким образом, в системах цифровой подписи на основе дискретного логарифма в качестве секретного ключа подписи должен выступать показатель степени x, связывающий соотношением (1) элементы группы a и b, относящиеся к открытому ключу проверки подписи. 

Вообще говоря, секретным ключом подписи может быть не одно значение показателя, а – несколько таких значений. Однако, очевидно, что сложность решения нескольких задач дискретного логарифмирования растет не более чем пропорционально числу задач, то есть наличие нескольких значений не повышает надежность цифровой подписи радикально. Вместе с тем, с увеличением числа показателей пропорционально возрастает число элементов группы, относящихся к открытому ключу, что ведет к увеличению размера открытого ключа проверки подписи. Тем самым, с точки зрения эффективности цифровой подписи для повышения ее надежности целесообразно увеличивать не число показателей, а – перейти к другой группе с большим размером показателя, то есть к группе с большим порядком. Поэтому далее ограничимся лишь эффективными цифровыми подписями, использующими в качестве секретного ключа подписи лишь единственный показатель.

Итак, в системах на основе задачи дискретного логарифмирования индивидуальным секретным ключом подписи выступает число x, связывающее соотношением (1) два элемента a и b, относящиеся к открытому ключу проверки подписи.

Свойство 3) цифровой подписи означает, что сама цифровая подпись или ее составная часть должна быть значением однонаправленной функции: подпись эффективно проверяется, но эффективно не генерируется. Единственная присутствующая однонаправленная функция в группе G – дискретный логарифм. То есть, в системах на основе задачи дискретного логарифмирования в качестве цифровой подписи или ее существенной компоненты выступает дискретный логарифм  s некоторого элемента группы по некоторому основанию.

Исследуем дискретные логарифмы каких элементов можно эффективно вычислять с использованием секретного ключа подписи. Очевидно – это произведения различных степеней элементов a и b, то есть выражений вида atbu, где t, u - некоторые фиксированные выражения содержащие текст подписываемого сообщения и, возможно, другие дополнительные данные. Аналогично, в качестве основания для дискретного логарифма могут выступать только выражения подобного вида: avbw. 

К сожалению, таких выражений не достаточно для создания цифровой подписи. Дело в том, что дискретный логарифм s по основанию avbw от  выражения atbu  представляется дробно-линейной функцией от секретного ключа подписи x: 
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И если значение s становится известным, то по нему не составляет труда найти и сам секретный ключ 
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Следовательно возникает необходимость «замаскировать» секретный ключ цифровой подписи x. Сделать это можно, пополнив исходную пару элементов a, b третьим элементом R, дискретный логарифм которого по основаниям a и b известен подписывающему: R = ay. Тем самым, станет возможным перейти от произведений степеней элементов a и b к произведению степеней трех элементов a, b и R вида atbuRk. В результате дискретный логарифм s, фигурирующей в подписи будет выражаться дробно линейной функцией от двух величин x и y. Если значение y сохранить в секрете, то определить значение секретного ключа цифровой подписи x по значению s станет уже невозможно. Как легко видеть, введенное число y играет роль второго секретного ключа подписи, а элемент R – роль второго открытого ключа. 

Заметим, что если те же значения y и R будут использованы в подписи другого сообщения, то становятся известными два значения дробно-линейных выражений от двух параметров x и y и, решая полученную линейную систему уравнений, находится секретный ключ цифровой подписи x.  Следовательно, введенные параметры y и R должны играть роль разовых ключей подписи: генерироваться заново для каждой подписи и уничтожаться после вычисления подписи. В частности, одной из компонент подписи должно стать R. В виду последнего обстоятельства нет смысла задействовать несколько пар yi , Ri
: степень защиты секретного ключа цифровой подписи не увеличиться, и останется прежней – линейной функцией от случайного параметра, а размер подписи возрастет за счет включения в состав подписи целого списка открытых ключей Ri.


Таким образом, всякая цифровая подпись, основанная на задаче дискретного логарифмирования должна использовать разовый ключ подписи.

Введение разового ключа решило проблему защиты секретного ключа цифровой подписи, но открыло перспективу подделывать подпись за счет специального выбора открытого разового ключа подписи. Действительно, в общем виде проверка цифровой подписи является проверкой равенства:
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(2)

Выполнив, преобразования над степенями элементов a, b и R , можно свести проверку цифровой подписи к проверке равенства вида: 

apbq =?= R.





(3)

Из этого соотношения хорошо видно, что, положив R = apbq , получаем истинное равенство, т.е. верную подпись.

Чтобы гарантировать, что разовый открытый ключ подписи был получен корректно, т.е. путем возведения в случайную степень основания a, ЭльГамаль предложил включить его в показатель степени у элементов a и/или b. Но поскольку R – элемент рассматриваемой группы, а показатель – число от 1 до N, то необходимо ввести некоторое отображение F из  G в {1,…,N}. В результате показатели p или q должны существенно зависеть от r = F(R, …). У функции F могут быть и другие аргументы, кроме R, например текст сообщения, тексты сертификатов, данные подписывающего лица и т.д. Здесь принципиально лишь то, что эти данные не зависят от дискретного логарифма s, собственно и составляющего цифровую подпись.

Более того, как заметил Шнорр, наличие такой функции F(R, …) можно использовать для уменьшения длины открытого разового ключа подписи R, входящего в состав подписи, и тем самым – для уменьшения всей длины цифровой подписи - в случае, когда естественная запись элементов используемой группы значительно превосходит длину ее порядка N. Действительно, при проверке подписи по соотношению (3) приходится сравнивать результаты вычисления левой части со значением правой части, являющейся одной из компонент подписи. Вместе с тем, хорошо известен такой прием программирования: вместо сравнения длинных случайных последовательностей символов можно ограничиться сравнением их контрольных сумм (хеш-значений), если длина контрольной суммы достаточна, чтобы содержать число рассматриваемых последовательностей, и результат сжатия существенно зависит от всех символов. Фактически вычисление контрольных сумм отождествляется с нумерацией последовательностей, и сравнение самих последовательностей заменяется сравнением их номеров. При подходящем подборе функции F, этот прием можно перенести и на цифровую подпись: проверка условия (3) сведется к сравнению:

F(apbq, … ) =?= r




(4)

Чтобы при проверке цифровой подписи можно было перейти от открытого разового ключа R к его образу r и от соотношения (2) к условию (4), необходимо и достаточно, чтобы основание вычисляемого логарифма s зависело только от степеней элементов a и b (не зависело от R). Далее будем рассматривать только подписи, допускающие сокращение подписи до пары (r,s). Соотношение для проверки таких подписей принимает вид :
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(5)

Поскольку при возведении в степень правой части (5) значение s изменяется пропорционально и t ( 0, ибо разовый ключ должен в явном виде участвовать в формировании подписи, то, не теряя общности можно считать t = 1. 

В итоге общее соотношение для проверки компактной цифровой подписи принимает вид:
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(6)

Что касается сжатого значения r разового открытого ключа R, то для построения эффективной подписи, его достаточно включить в состав показателей v,w,p,q один раз.

Отметим следующую особенность цифровой подписи на основе задачи дискретного логарифмирования: сообщение M, даже если оно является целочисленным значением, не может фигурировать в подписи в непосредственном виде, а должно использоваться в качестве аргумента однонаправленной функции (хэш-функции). Это требование обычно аргументируют сопоставлением конечного числа принципиально возможных цифровых подписей и потенциально бесконечного количества возможных электронных сообщений. На самом деле, если М фигурирует в непосредственном виде только в показателях в соотношении (6), то такой системе цифровой присуще универсальная атака, позволяющая формировать цифровую подпись без знания секретного ключа. Нападение организуется следующим образом. Открытый одноразовый ключ подписи R выбирается как произведение некоторых, случайно выбранных степеней элементов a и b:  R = anbm. Полученное значение R подставляется в функцию F, не зависящую по предположению от текста M, и находится значение r. Подставляем значения r , M и выражение R = anbm в соотношение (6). Приравнивая степени у элементов a и b в левой и правой части соотношения (6), получаем пару уравнений относительно неизвестных s и M. Поскольку степень уравнений не превосходит двух, их решение не составляет большого труда. В результате определяется подпись (r,s) под сообщением M. Несмотря на то, что подобная подпись генерируется эффективно, заранее нельзя предсказать, какое именно сообщение M будет подписано. Для защиты от такого формирования цифровых подписей применяют хеширование сообщения M и используют в соотношениях его хеш-значение m = h(M), либо задействуют M в нелинейной функции F. 

Подводя итоги анализа принципов построения эффективной и компактной цифровой подписи на основе задачи дискретного логарифмирования, получаем, что необходимыми атрибутами подписи являются:

1. Секретным ключом цифровой подписи является дискретный логарифм  x одного элемента группы – b по основанию другого - a. Оба этих элемента a и b вместе с самой используемой группой составляют открытый ключ проверки подписи.

2. В формировании подписи задействуется разовый секретный ключ y, а при ее проверке – сжатый числовой образ r соответствующего ему разового открытого ключа R. Значение r является одной из компонент подписи.

3. Функция сжатия F разового открытого ключа R может содержать дополнительные общеизвестные аргументы типа текста сообщения, номера сертификата и т.п. и    должна существенно и не линейно зависеть от своих аргументов или является функцией хеширования.

4. Текст сообщения M участвует в цифровой подписи либо своим хеш-значением m = h(M) либо аргументом в функции F, которая в этом случае обязана быть хэш-функцией.

5. Собственно цифровой подписью является дискретный логарифм s от выражения вида apbqR по одному из оснований a или b или основанию вида avbw. При этом первая компонента подписи r должна содержаться в одном из показателей v,w,p,q.

Переходя к классификации цифровых подписей, отметим тот факт, что элементы a и b полностью взаимно заменяемы, ибо, зная дискретный логарифм logab элемента b по основанию элемента a, то дискретный логарифм logba элемента a по основанию b находится из тривиального соотношения: 

logab * logba = 1. 





(7)

Поэтому нет никакой разницы, как формируется разовый открытый ключ: как случайная степень элемента a или случайная степень элемента b. Аналогично, безразлично, какое из оснований a и b используется для вычисления самой цифровой подписи s: подписывающему ничего не стоит перейти с одного основания на другое, а для проверяющего вся эта замена выглядит как перестановка букв a и b в формуле проверки. 

Исходя из вышесказанного, определим первый тип цифровой подписи, как тот, в котором значение s есть дискретный логарифм по основанию a элемента вида apbqR. Соответственно соотношение (6) для проверки подписи примет вид: 

as =?= apbqR. 





(8)

Поскольку в этой схеме подписи s – последнее из вычисленных значений среди p,q,s, то такая подпись эквивалентна подписи на соотношении: 
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где 
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Теперь остается обратиться к условию 2 цифровой подписи и заметить, что сжатый образ разового открытого ключа r не может содержаться нигде, как в 
[image: image10.wmf]q

¢

. Значение 
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 должно зависеть так же и от подписываемого сообщения M. Таким образом, 
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и есть однонаправленная функция от R, M и каких-то других параметров. То есть 
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. Опуская штрихи у s, получаем каноническую запись цифровой подписи первого типа:
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Пусть теперь основание логарифма существенно зависит от элементов a и b, т.е. в соотношении (6) v ( 1 и w ( 1. Если v и w не зависят от r и текста сообщения, то сочетание avbw фигурирует неизменным во всех подписях. Если обозначить его через новое основание 
[image: image15.wmf]a
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, то через 
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 можно выразить b, исходное значение a и все параметры задействованные в подписи. Следовательно, указанной заменой переменных получаем цифровую подпись первого типа.

Пусть одно из значений v или w зависит от r. В силу отмеченной симметрии между значениями a и b можно считать, что именно w зависит от r. Теперь соотношение (6) можно представить в виде:
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где 
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Поскольку значение r вычисляется непосредственно перед s и может зависеть от всех предшествующих параметров, то можно считать, что 
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 = r. Заметить, что в (11) правая часть не зависит от r. Поэтому ее можно отождествить с новым значением разового открытого ключа 
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. В итоге, опуская штрихи, получаем каноническую запись для схемы цифровой подписи второго типа:
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Осталось рассмотреть случай, когда v и w зависят только от текста подписываемого сообщения M. Перепишем условие (6) проверки подписи в виде:
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где 
[image: image25.wmf]v

w

w

=

¢

, 
[image: image26.wmf]p

sv

s

+

=

¢

, 
[image: image27.wmf]q

v

s

p

q

-

=

¢

.

Согласно свойству 5 цифровой подписи значение r должно быть представлено среди показателей. Учитывая, что 
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 не зависит от r, то таким показателем может быть только 
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. Можно отождествить 
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, поскольку r может зависеть от всех остальных параметров, за исключением s. Так как показатели являются числами, то текст сообщения может фигурировать в показателе только как образ некоторого отображения. Без ограничения общности за такой образ и можно взять 
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= m = H(M). При этом согласно требованию 4 к цифровой подписи отображение H(.) должно быть функцией хеширования, если r не зависит от M. 

В итоге получается следующая каноническая запись для третьего типа цифровой подписи:
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Классификация закончена. 

Проиллюстрируем, как принятые стандарты цифровой подписи вкладываются в представленные типы. В следующей таблице кратко представлены стандарты, основывающиеся на задачах дискретного логарифмирования. Вместо подробного описания процедур вычисления подписи и ее проверки в таблице приведены только формулы вычисления подписи и соотношение вида (2), лежащее в основе проверки подписи. Обозначения в представленных формулах приведены в соответствие с обозначениями, используемыми в данной работе, и могут отличаться от официальных текстов стандартов. Подчеркнем, что все операции в показателях степени производятся по модулю N – порядка используемой группы.

	Стандарт
	Формула подписи
	Формула проверки
	Функция сжатия

	ГОСТ ГФ 34.10

Россия
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	r=F(R)=R mod N

m = H(M)
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	r  (R)=R mod N

m = H(M)

	СТБ 1176.2-99

Беларусь
	s =  y - xr
	
[image: image36.wmf]R

b

a

r

s

=

=

?


	r=F(R,M)=H(R||M)
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	r=F(R)=H(R)

m=H(M,…)

	ОСТ 51-06-98

Газпром
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	r=F(R,M)=H(M||R)


В следующей таблице этим стандартам сопоставлен один из указанных типов, указаны формулы преобразования открытых параметров к соответствующему формату записи и приведены формулы непосредственного вычисления и проверки цифровой подписи в таком формате.

	Стандарт
	Тип
	Преобразование
	Формула подписи
	Формула проверки

	ГОСТ ГФ 34.10

Россия
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Газпром
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Из приведенной таблицы видно, что большинство стандартов относятся к одному, а точнее – первому, типу. При этом, что немаловажно, для пересчета значений подписи к канонической записи не требуется знание секретного ключа. Значит, при архивировании электронных документов, подписанных по этим стандартам, их подпись можно будет автоматически пересчитывать в канонический вид, и хранить, тем самым, все подписи в одинаковом виде. Отметим, что типы подписей I и II задаются одной функцией F – вычисления r по R и M. Тем самым, для учета национальной или ведомственной специфики подписи будет достаточно задавать только одну функцию F, как сейчас происходит с функцией хеширования H. 

Сравним по эффективности прежние вычисления подписей и вычисления их канонических записей: второй и третий столбец первой таблицы с четвертым и пятом столбцом второй таблицы. Две подписи белорусская и газпромовская уже находятся в каноническом виде и для них ничего не меняется. Перейдем к остальным. Поскольку везде присутствует возведение в степень двух оснований, остается сравнить сложности вычисления показателей. 

Корейский стандарт явно выиграл: трудоемкая операция обращения по модулю большого числа N заменена умножением. 

Что касается российского и американского стандарта, то там операция обращения по модулю добавилась к процедуре вычисления r, но при этом такая же операция обращения по модулю была исключена из процедуры проверки подписи. То есть наиболее узкое место в системе документооборота – проверка цифровых подписей - не пострадала, но усложнилась процедура подписывания. Однако это соображение не является решающим для отказа от единой формы представления цифровой подписи. Заменим, что в обоих стандартах лишняя операция обращения связана со значением H(M), которое более нигде не участвует в формулах. Очевидно, что прямое значение H(M) , что обратное по модулю не меняют свойств подписи. Поэтому качество цифровой подписи в обоих стандартах не изменится, если при вычислении r будет применено не деление на H(M) , а умножение на него. В результате сложность обоих стандартов понизится, без изменения качества. Более того, в российском стандарте тогда вообще отпадет необходимость обращения по модулю, т.е. сократиться объем требуемого программного обеспечения.

В результате получаем, что переход в стандартах на каноническое представление цифровой подписи приводит к повышению эффективности ее вычислений. 

Другой аспект в пользу перехода к канонической форме цифровой подписи заключается в следующем. В первых двух типах цифровой подписях компонента подписи r вычисляется с использованием текста сообщения, который ввиду его заранее неопределенной длины необходимо сжимать или хешировать. Напрашивается решение совместить сжатие разового открытого ключа R и сжатие текста сообщения M в одну процедуру вычисления r. Если же вычисление r производить стойкой функцией хеширования, то значение r можно будет брать многим меньше N. В результате произойдет сокращение длины цифровой подписи, поскольку r входит в текст подписи целиком. Это свойство может играть принципиальную роль при использовании подписи в интеллектуальных картах, где размер памяти ограничен, и при архивировании большого числа электронных документов с целью экономии места. Потенциально такой прием мог бы быть применен и в рамках самих стандартов, но тогда возникла бы необходимость дважды хешировать текст документа: один раз для вычисления m, а другой – для вычисления r. Несомненно, удобнее совместить оба хеширования в одном, на что и ориентировано каноническое представление цифровой подписи.

Рассмотрим теперь, какой из типов I или II цифровой подписи предпочтителен для стандарта с точки зрения сложности вычислений и перспективности использования подписи в различных приложениях. Несмотря на то, что описанный выше прием применим к подписям обоих типов, выигрыш в сложности проверки подписи получает только первый тип: за счет укорачивания показателя степени у основания b.
Выводы. 

· Представленная классификация типов цифровых подписей охватывает практически все многообразие возможных подписей, а именно тех, в которых сжатый образ r разового открытого ключа фигурирует ровно один раз при проверке подписи.

· Принципиально возможно три типа цифровых подписей.

· Известные стандарты цифровой подписи эффективно сводятся к двум из этих типов. Причем такое сведение не требует знания секретных ключей подписи и может быть проведено «задним числом» с уже оформленными документами.

· Преобразование стандартов цифровой подписи к каноническому виду не снижает эффективности вычисления подписи и ее проверки, а в ряде случаев ведет к повышению эффективности вычислений.

· Незначительные корректировки в стандартах цифровой подписи в камках канонического представления способны привести к сокращению длины подписи при сохранении ее качеств.

· Наиболее перспективно использовать в качестве стандартов первый тип подписи, который при указанном выше сокращении длины подписи обеспечивает еще и ускорение вычислений при проверке подписи.

· Большинство рассмотренных стандартов относятся к первому типу, поэтому их доработка в соответствии с высказанными рекомендациями способна дать максимальный эффект.
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