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1. Вступление

Прогресс в области глобальных компьютерных сетей и средств мультимедиа в середине 90-х годов привел к разработке новых методов, предназначенных для обеспечения безопасности передачи данных по каналам телекоммуникаций. Эти методы, в отличие от криптографии, основывались на попытке скрыть сам факт передачи информации. Разумеется, это направление в области информационной безопасности моментально окрестили компьютерной стеганографией. (Слово стеганография происходит от греческих слов steganos (секрет, тайна) и graphy (запись) и, таким образом, буквально означает «тайнопись».) Надо сказать, что сам принцип - это далеко не ноу-хау конца 20 века, а всего лишь своеобразная электронная версия методов, появившихся, вероятно, даже раньше, чем появилась сама письменность. В начале века К. Шеннон обобщил и структурировал «теорию тайнописи», которая явилась базисом стеганографии как науки, и теперь, бесконечный творческий потенциал человечества, искавший испокон веков пути сокрытия конфиденциальной информации от вездесущих глаз врага, устремился на поиски всех возможных и невозможных способов защищать ее в условиях мировой информационной глобализации.

2. Исторические аспекты

Как уже было упомянуто, стеганография далеко не ноу-хау 20 века. Еще в древние века для передачи сообщения применяли стеганографические алгоритмы. Например, греческий историк Геродот упоминает случай применения тайнописи в V веке до н.э. Тиран Гистий, будучи под надзором царя Персии Дария в Сузах, захотел послать сообщение своему родственнику в город Милет в Анатолии. Для этого он побрил наголо раба и вытатуировал сообщение на его голове. Волосы отросли, и раб отправился в путь и доставил сообщение. Тогда же применялся другой способ сокрытия факта передачи данных: общеизвестно, что в древней Греции тексты писались на дощечках, покрытых воском. Во избежание попадания сообщения к противнику, использовали следующее ухищрение. Соскабливали воск с дощечек, писали сообщение прямо на поверхности дерева, потом снова покрывали дощечку воском. Таблички выглядели без изменений и потому не вызывали подозрений. В XV веке монах Тритемиус (1462-1516), занимавшийся криптографией и стеганографией, описал много различных методов скрытой передачи сообщений. Позднее, в 1499 году, эти записи были объединены в книгу "Steganographia". XVII - XVIII века известны как эра "черных кабинетов" - специальных государственных органов по перехвату, перлюстрации и дешифрованию переписки. В штат "черных кабинетов", помимо криптографов и дешифровальщиков, входили и другие специалисты, в том числе и химики. Наличие специалистов-химиков было необходимо из-за активного использования так называемых невидимых чернил. Примером может служить любопытный исторический эпизод: восставшими дворянами в Бордо был арестован францисканский монах Берто, являвшийся агентом кардинала Мазарини. Восставшие разрешили Берто написать письмо знакомому священнику в город Блэй. Однако в конце этого письма религиозного содержания, монах сделал приписку, на которую никто не обратил внимание: "Посылаю Вам глазную мазь; натрите ею глаза и Вы будете лучше видеть". Так он сумел переслать не только скрытое сообщение, но и указал способ его обнаружения. В результате монах Берто был спасен. Широкое распространение имеет стеганогрфия и сегодня. Причем не только компьютерная стеганография. Например, США запретило передавать сообщения бен Ладена в чистом виде опасаясь передачи зашифрованных сообщений сподвижникам «террориста №1».

3. Обобщенная классификация стегоалгоритмов

В общем виде все стегоалгоритмы классифицировать по двум основным принципам, определяющим организационный подход к стегозащите информации: 1.Использование свойств формата файла-контейнера
 2. Использование свойств атрибутов и данных изображения файла-контейнера. Каждый из этих подходов в свою очередь подразделяются на подгруппы: первый на сокрытия в межформатных пространствах файла-контейнера и сокрытия-маскировки, а второй - сокрытия с использованием аттрибутов и свойств сжимаемых потоков файла-контейнера и сокрытия с использованием аттрибутов и свойств сжимаемых потоков файла-контейнера.
4. Алгоритмы сокрытия в межформатных пространствах

СОКРЫТИЯ В МЕЖФОРМАТНЫХ ПРОСТРАНСТВАХ ФАЙЛА-КОНТЕЙНЕРА предполагает простейший, с точки выдумки и реализации принцип. Вписать файл-сообщение в пустоты или изначально нечитаемые области, предполагаемые форматом файла-коньейнера. Наиболее часто используемыми методами можно считать СОКРЫТИЕ В КОНЦЕ ФАЙЛА-КОНТЕЙНЕРА и  МЕЖДУ БЛОКАМИ ФАЙЛА-КОНТЕЙНЕРА. Иногда используют также и «междустроковые» области, кодируя файл-сообщение нуль-символами и располагая их между маркерами Конец строки (End of Line) и «перенос каретки». Эти методы, будучи абсолютно бесхитростными являются и наиболее уязвимыми, так как приводят к необусловленному увеличению общего объема файла-контейнера, при определенной очевидности нахождения в нем файла-сообщения.

5. Сокрытия маскировки

СОКРЫТИЯ-МАСКИРОВКИ используют непосредственно служебные области и специальные блоки файла-контейнера. Принцип заключается в попытке «выдать» файл-сообщение за всевозможную служебную информацию файла-контейнера. Способов создания фальшивых областей или данных довольно много. Наиболее общими для большого числа различных форматов можно назвать следующие: СОКРЫТИЕ В ПОЛЯХ СПЕЦИФИКАЦИЙ ФАЙЛА-КОНТЕЙНЕРА, СОКРЫТИЕ В ПОЛЯХ, ЗАРЕЗЕРВИРОВАННЫХ ДЛЯ РАСШИРЕНИЯ, СОКРЫТИЕ С ИСПОЛЬЗОВАНИЕМ СВОЙСТВ, НЕ ОТОБРАЖАЕМЫХ ПОЛЕЙ ФАЙЛА-КОНТЕЙНЕРА.

1. Сокрытия с использованием атрибутов и свойств
СОКРЫТИЯ С ИСПОЛЬЗОВАНИЕМ АТТРИБУТОВ И СВОЙСТВ СЖИМАЕМЫХ ПОТОКОВ ФАЙЛА-КОНТЕЙНЕРА. Множество этих методов нельзя назвать универсальным. Принципы упаковки (сжатия) и хранения цифровых данных в различных форматах имеют принципиальные  организационные и качественные отличия. Возможности использовать «слабые места» технологии можно найти практически в каждом формате. Мы остановимся на методе, реализующий СОКРЫТИЕ С ИСПОЛЬЗОВАНИЕМ ТАБЛИЦ КВАНТОВАНИЯ, подробно разобранным С.Ф. Быковым, применительно к формату JPEG. [3]

2. Сокрытия с использованием данных изображения
СОКРЫТИЯ С ИСПОЛЬЗОВАНИЕМ СВОЙСТВ ДАННЫХ ИЗОБРАЖЕНИЯ ФАЙЛА-КОНТЕЙНЕРА. Отличие этого класса методов от предыдущего заключается в том, что здесь мы используем непосредственно сами данные цифрового изображения файла-контейнера, а не опираемся на возможности используемой технологии их сжатия и хранения. В целом они основаны, простите за пошлость, на недоразвитости человеческих органов чувств, видоизменяя исходную картинку так, чтобы изменение это было не различимо человеческим зрением. Подходов здесь тоже несколько: СОКРЫТИЕ В ДАННЫХ САМОГО ИЗОБРАЖЕНИЯ,

СОКРЫТИЕ С ИСПОЛЬЗОВАНИЕМ ДОПОЛНИТЕЛЬНЫХ ИЗОБРАЖЕНИЙ,
СОКРЫТИЕ С ИСПОЛЬЗОВАНИЕМ ЦВЕТОВОЙ ПАЛИТРЫ.

3. Алгоритм LSB
Суть алгоритма в том, что пиксель представлен в изображении тремя байтами: интенсивность красного, зелёного и синего[1]. Это избыточная информация. Можно использовать по 3 младших бита от красного и синего байтов и 2 бита от зелёного, т.к. к зелёному цвету человеческое зрение наиболее чувствительно. Таким образом остается 2 байта на представление оттенка. Складывая 3+3+2 бита получаем  один байт. Это очень удобно «прятать» один байт в один пиксель. Для этого придётся разложить байт  скрываемой информации на биты 3-3-2 и записать их в младшие биты цветовых интенсивностей.

Проверка возможности применения метода LSB.

T.к. человек различает около 60000 оттенков, а представление точки в формате BMP позволяет получить 2563=16777216 оттенков то можно использовать избыточную информацию в своих целях.

Рассмотрим сколько оттенков останется после применения метода LSB: 5+5+6=16 бит = 2 байта - это 65536 градаций, что вполне приемлемо. Изменяются младшие биты поэтому с цветом происходят незначительные изменения, невидимые человеческому глазу.

Для примера в начале был пустой файл-контейнер, размер изображения которого составляет 510Х330 пикселей. Максимальный размер скрываемых сообщений в этом изображении не может превышать 168 килобайт. После вставки сообщения мы получаем практически идентичный графический файл.
4. Модификации алгоритма LSB
В настоящее время существует множество модификаций алгоритма LSB, которые направлены на совершенствования различных параметров. Наиболее важными, а следовательно и наиболее изменяемыми, являются следующие параметры: повышение стойкости при атаке и улучшение параметров эффективности контейнеров.
5. Стегоанализ содержания файла
Довольно часто применяется для сокрытия алгоритм LSB, поэтому довольно часто используется анализ младших бит изображения.

Для примера в изображение был помещен текст. Изначально вероятность перехода из нуля в единицу и обратно характеризуется равномерным распределением в зависимости от типа изображения. В случае же со встроенным сообщением распределение может кардинально измениться. Например, на картинке замечен скачок. Это происходит из-за того, что коды определенного языка имеет фиксированный диапазон в таблице кодировки, например символы русского языка расположены в диапазоне от 192 до 255 кода. Остальная же часть сообщения заполняется случайным образом и вероятность появления нуля и единиц приблизительно стремиться к 50%.

6.  Визуальный стегоанализ
К анализу младших бит можно также отнести и визуальный анализ. Для большинства цветов замечено, что их младшая часть повторяет старшую. (Например, слайд). Таким образом, изображение в младшей части напоминает изображение в целом. В случае встраивания в изображение текста происходит значительное изменение младшей составляющей изображения и отлавить вставку сообщения не составляет труда(слайд). Однако если изображение не содержит областей с неизменным цветами, то даже у исходного изображения очень сложно заметить похожесть младших байт на старшие.

7. Обзор стего ПО
8. Windows

-S-Tools (Andrew Brown , freeware) — один из самых распространенных продуктов в этой области для платформы Windows95/NT. 
Программа позволяет прятать любые файлы как в изображениях формата gif и bmp, так и в аудио файлах формата wav. При этом файл, подлежащий сокрытию, еще и шифруется с помощью одного из криптографических алгоритмов с симметричным ключом: DES (времена которого прошли), тройной DES или IDEA - два последних на сегодня вполне заслуживают доверия.

Файл-носитель перетаскивается в окно программы, затем в этот файл перетаскивается файл с данными любого формата, вводится пароль, выбирается алгоритм шифрования, и перед вами результат. Внешне графический файл остается практически неизменным, меняются лишь кое-где оттенки цвета. Для большей безопасности следует использовать неизвестные широкой публике изображения-контейнеры, изменения в которых не бросятся в глаза с первого взгляда, а также изображения с большим количеством полутонов и оттенков. 

-Steganos for Windows 95 (shareware) — обладает практически теми же возможностями, что и S-Tools, но использует другой криптографический алгоритм (HWY1), и, кроме того, способна прятать данные не только в файлах формата bmp и wav, но и в обычных текстовых и HTML файлах, причем весьма оригинальным способом - в конце каждой строки добавляется определенное число пробелов. А еще Steganos добавляет в меню Отправить (то, которое появляется при правом щелчке мышью на файле) опцию отправки в шредер, что позволяет удалить файл с диска без возможности его последующего восстановления. 

-DPEnvelope (Digital Picture Envelope by Eiji Kawaguchi) — скрывает текстовые данные в  24 битовых графических файлах формата BMP и EIZ, используя при реализации алгоритма сокрытия, ваш собственный индивидуальный секретный ключ. А также, что очень важно, DPE-программа (simpleDe.exe) позволяют идентифицировать факт сокрытия, реализованного посредством использования избыточности формата BMP.

Образец программы содержит три исполнимых файла: mailEn.exe, simpleDe.exe и mailDe.exe. Первый позволяет скрыть текст из клип-борда в открытый BMP-файл, второй -  детерминировать секретную информацию, третий - распаковать файл и извлечь данные.

-Contraband — программное обеспечение, позволяющее также скрывать любые файлы в 24 битовых графических файлах формата BMP.

-Git It Up , Hide&Seek (Lee Nelson, Colin Maroney)— программы, упаковывают данные в GIF-формат.

-MandelSteg and GIFExtract (Henry Hastur) — использует определенные фрагменты GIF-формата изображения-контейнера. 

-EZStego (Stego Online, Stego Shareware, Romano Mochado) — (Java) модифицирует LSB неподвижных рисунков GIF и PICT форматов, перестраивая палитру. 

9.  DOS
-Jsteg (Derek Upham, shareware) — довольно распространенная программа. Она прячет данные в файл формата JPEG. Не смотря на то, что формат JPEG вносит потери, которые так "зашифровывают" всю информацию, что восстановить ее теоретически не получится даже на квантовом компьютере, выход найден следующий: используется, как бы, сам механизм сжатия по алгоритму JPEG, состоящий из двух стадий. Первая стадия - дискретное косинусное преобразование, после которого возникают потери данных. Вторая стадия - сжатие по методу Хаффмана, которое потерь не вносит. 

JPEG + STEG = JSTEG

Вот между этими стадиями и происходит вставка секретных данных. Образец программы для DOS содержит два исполнимых файла cjpeg.exe и djpeg.exe. Первый позволяет создать файл в формате JPG и вставить в него секретную информацию, второй - распаковать файл и извлечь данные. В качестве исходного файла используется формат PPM. В результате, картинка, содержащая информацию, отличается от той, что ее не содержит, но определить наличие информации без сравнения с оригиналом вряд ли возможно, так как JPEG вносит искажения. Так как программа JSTEG в общем-то демонстрационная, то никакой дополнительной защиты (пароль, шифрование, сжатие информации) она не делает. Но для тех, кто захочет использовать ее в своих разработках, в состав архива входят исходные тексты программ.

-DiSi-Steg (Nikola Injac) —— программа с очень несложным алгоритмом. Она «переводит» текстовые данные в .PCX-формат.

-StegoDos — пакет программ, позволяющий выбирать изображение, скрывать в нем сообщение, отображать и сохранять изображение в другом графическом формате.

-Wnstorm — пакет программ, который позволяет шифровать сообщение и скрывать его внутри графического файла PCX формата.

10.  OS/2
-Hide4PGP v1.1 — программа позволяет прятать информацию в файлах формата BMP, WAV и VOC, при этом для скрытия можно использовать любое число самых младших битов.

-Wnstorm — аналогична программе для DOS. Для ПК Macintosh

-Stego — позволяет внедрять данные в файлы формата PICT без изменения внешнего вида и размера PICT -файла. 

