Выступление на РусКрипто.

1. Определение предметной области доклада. Особенности систем для физлиц и основные требования к ним.

2. Классификация систем по «предмету управления».

3. Типовые схемы построения системы защиты информации.

4. Системы управления предоплаченными финансовыми услугами.

5. Системы управления «электронными деньгами».

6. Системы управления реальными счетами.

7. Интегрирующие системы.

8. Краткие выводы.

По данным информационно-консалтингового центра по электронному бизнесу «e-commerce.ru»:

«По экспертным оценкам, общее число частных пользователей систем интернет-банкинга в России по состоянию на середину 2003 года составляет около 20-25 тыс. человек (данные на октябрь 2003 г.). Как отмечают представители банков, которые уже более двух лет предоставляют услуги интернет-банкинга, за прошедший год доля клиентов, которые перешли на онлайн-обслуживание, выросла незначительно. По опросам CNews Analytics, во всех банках, где предоставляются интернет-услуги, многие клиенты юридические лица переходят на онлайн-обслуживание, чего нельзя сказать о клиентах физических лицах. Обычно незначительная часть старых клиентов подключается к интернет-системе. Однако часть новых клиентов приходят в банк именно из-за возможности работы через Интернет.»

В то время, как по отчету аналитической компании Fitch IBCA на конец 1999 года доля клиентов крупнейших европейских банков, пользующихся услугой Интернет-банкинг, превышает 10%: SE Banken (Швеция) - 380,000 клиентов (25% от общего числа клиентов), MeritaNorbanken (Финляндия/Швеция) - 1,030,000 (15%), Deutsche Bank (Германия) - 650,000 (8%), Barclays (Великобритания) - 540,000 (4%), BSCH (Испания) - 500,000 (2%). В США почти все крупнейшие банки оказывают услугу Интернет-банкинг, в том числе Citicorp, Bank of America, Wells Fargo, Bank One, First Union.

Если говорить о специфике самой услуги Интернет-банкинг на Западе в сравнении с подобными российскими проектами, то можно отметить следующие моменты. Во-первых, система, через которую клиент осуществляет все операции, не абстрагируется от Web-сайта банка - у нее нет отдельного названия, пользовательский интерфейс/дизайн похож на интерфейс/дизайн сайта, вход в систему осуществляется с главной страницы банка и пр. Во-вторых, регистрация в системе и открытие Интернет-счета может осуществляться непосредственно через Интернет без посещения офиса банка. В-третьих, для обеспечения защиты используются только стандартные методы, в том числе самый распространенный протокол шифрования информации SSL. В-четвертых, никакой абонентской платы и платы за подключение не существует. Цены сводятся к издержкам по оказанию данной услуги. Как известно, эти издержки очень невелики, поэтому могут быть покрыты за счет минимальных комиссионных.

(http://www.e-commerce.ru/analytics/statistics/issue72/stat338.html) 

1.

Настоящий доклад посвящен обзору информационно-платежных систем, ориентированных на обслуживание физлиц. В обзоре постараюсь охватить несколько взаимосвязанных аспектов: используемые принципы построения системы защиты информации, юридическая обеспеченность проводимых операций, особенности практической работы пользователя в системе.
Одной из особенностей обслуживания физлиц является потребность физлица в проведении платежей на небольшие суммы, зачастую такие системы называют «системами микроплатежей». Количество платежей может быть достаточно большим, особенно у клиентов ведущих «активный образ жизни», совершающих многочисленные покупки на небольшие суммы. Поэтому, в отличие от систем для юридических лиц, в рассматриваемых системах на первое место встает вопрос минимизации накладных расходов расчетной организации на проведение единичной операции, в том числе минимизация стоимости самой системы в расчете на единичного пользователя. Не менее важной является реализация нетрудоемкого типового подключения клиента и дальнейшего его сопровождения, стандартизация построения отношений с клиентом и его обслуживания.

Зачастую в угоду указанным требованиям существенно снижаются требования к системе защиты информации. В целом это резонно – любая расчетная организация должна соотносить затраты на оказание услуг (в которые входит стоимость владения системой) с доходом от оказания услуги и риском (и размером) нанесения несанкционированными действиями пользователей и третьих лиц возможного ущерба. Баланс этих показателей и удобство работы пользователя делает систему жизнеспособной.
В отличие от международной практики, в России отсутствует практика страхования рисков в информационно-платежных системах, поэтому все возможные ущербы необходимо оценивать организаторам сети, хотя первый шаг в этом направлении уже делается – в 2004 года планируется ввести страхование вкладов населения в банках.
2. 

Системы обслуживания физлиц можно классифицировать по различным признакам, однако на построение системы защиты информации существенно влияют риски получения убытков, которые, в свою очередь, напрямую зависят от «предмета управления», т.е. от того чем собственно управляет пользователь посредством системы. Можно выделить три основных «предмета управления», которые хотя и выражаются в денежном эквиваленте, но имеют различную сущность:

- предоплаченные финансовые услуги;

- электронные деньги;

- реальные деньги на счете пользователя.

Бывает, что система может обслуживать несколько «предметов управления», но схема работы (бизнес-логика построения системы) для каждого из них различна. Основные отличия заключаются в методике (и возможностях) «ввода» и «вывода» средств, т.е. соотнесение финансового эквивалента предмета управления с ценностями реального мира. По сути, с некоторыми видами получения услуг, использующих указанные предметы управления, мы сами того не замечая, сталкиваемся в повседневной жизни. Например, используя сотовый телефон, мы работаем с предоплаченными финансовыми услугами, т.е. кладем средства на некий виртуальный счет, с которого потом оператор списывает стоимость услуг.
Первые два предмета управления очень схожи между собой. Различие между предоплаченными финансовыми услугами и электронными деньгами я провожу в том, что последние более динамичны, выражение их через одноименные денежные эквиваленты реального мира не более чем условные единицы, они виртуальны. Электронные деньги близки (а иногда и превышают) по мобильности к реальным, управление ими близко к пониманию управления средствами на банковском счете. Реальная же стоимость электронных денег зависит многих показателей, в основном зависящих от финансового положения расчетной (или поддерживающей) организации. Предоплаченные финансовые услуги напрямую соотносятся с реальными деньгами, обычно используются для оплаты конкретных товаров и услуг или как способ ввода средств, т.е. для подкрепления виртуальных счетов.
3.

Из всего многообразия конкретных реализаций можно выделить следующие пять базовых принципов построения систем защиты в системах микроплатежей:

- использование таблиц ключей для подтверждения действий пользователя;

- использование ключевых слов (Login/Password) для авторизации пользователя;

- использование вводимого пользователем ключа для последующего маскирования (в т.ч. шифрования) и заверения (контроль целостности и авторства, в т.ч. ЭЦП) передаваемой информации;
- использование встроенных стандартных средств операционной системы или стандартного программного обеспечения (с заложенными в них ключами) для защиты передаваемой информации;

- использование специализированных (возможно с задействованием стандартных системных компонент) средств защиты информации с применением полноценных ключей (в соответствии с используемыми алгоритмами защиты).

В каждой конкретной системе используется набор указанных принципов. Интеграция в одной системе нескольких указанных принципов выводит систему защиты на более высокий уровень и применяется разработчиком в каждой конкретной системе для определения "золотой середины" - баланса риски-цена-качество, о чем говорилось в статье 1 настоящего доклада
В приведенной классификации не учитываются конкретные алгоритмы защиты, поскольку выбор алгоритма является менее существенным по сравнению с построением системы защиты в целом. Конечно, используемые алгоритмы и качество их реализации влияют на стойкость полученной системы, но для пользователя такие сведения остаются неизвестными и не влияют на особенности использования системы. Как, собственно, и на юридическое обеспечение применения систем. (Здесь меня могут поправить – влияют, однако в столь не существенных в принципиальном плане деталях. Да, я не забываю о сертифицированности СКЗИ и прочих особенностях российской практики)
Одним из основных аспектов приведенной классификации является метод получения системой ключевой информации (ввод пользователем, считывание с носителя, генерация в процессе работы и т.п.) и, связанная с этим, возможная длина (и другие характеристики) ключа. Способ хранения и передачи ключа средствам защиты информации является одной из основных характеристик системы и определяет базовые возможности системы с точки зрения массового внедрения и сопровождения.

Следующий аспект, влияющий на характеристики системы при большом количестве пользователей,- это используемые системой модули, реализующие алгоритмы защиты информации и контроля получаемых данных. Кроме ключа, это еще одна «точка опоры» системы. Речь идет о степени доверия к средствам защиты. При использовании системных средств или стандартного прикладного программного обеспечения (чаще всего речь идет об Internet Explorer) проконтролировать их целостность и достоверность (отсутствие вредоносных закладок и т.п.) не представляется возможным. В этих случаях речь идет о доверии к используемым средствам, которое опирается только на доверие к производителю (Microsoft, например) и на тезис о сложности изготовлении такой закладки и ничтожной вероятности попадания закладки, ориентированной на конкретную систему, на компьютер пользователя, который захотел воспользоваться услугами системы. При использовании специализированных средств защиты возможен существенно более высокий уровень доверия, но необходимо обеспечение доверенного канала попадания этих средств на компьютер клиента и запуск их при работе с системой. Использование специализированных средств защиты может негативно повлиять на легкость сопровождения и внедрения системы.
Следует также учитывать реальную практику использования системы и круг клиентов, которых планируется обслуживать. Для запуска исполняемых модулей, загрузки и установки новых компонент операционной системы и браузера (Active-X, PlugIn, Java Applets и т.п.) пользователю требуются специальные права (полномочия), часто даже администраторские. Запуск модулей с дискеты также может представлять сложность для неподготовленного пользователя.
Далее я остановлюсь на некоторых наиболее известных системах обслуживания физлиц и охарактеризую используемые средства защиты с точки зрения пользователя, ключевой информации, «точки опоры» доверия и типового юридического обеспечения. Системы сгруппированы по «предмету управления» для исключения повторов характерных особенностей. Некоторые системы работают с несколькими «предметами управления» и будут упоминаться дважды.

4.

Рапида http://www.rapida.ru/.
Система создана для оплаты периодических расходов (мобильного и домашнего телефона, междугородных переговоров, спутникового и кабельного телевидения, квартплаты и коммунальных услуг, доступа в домовую сеть и интернет, потребительского кредита и многого другого (произвольные платежи). Первоначально система создавалась как способ работы с предоплаченными картами. В процессе развития появилась возможность работы с виртуальным счетом, однозначно соотносимым с учетным номером пользователя (UserID), который воспринимается системой как номер предоплаченной карты. Пользователь может платить с условного счета или предоплаченными картами, использовать выполненные платежи как образцы для новых, создавать расписание платежей, получать документальное подтверждение платежей квитанциями. Клиринг осуществляет специально созданная небанковская кредитная организация (ООО НКО «Межбанковская электронная расчетная палата»), которая обеспечивает соответствие средств на предоплаченной карте российскому рублю.
Система проста в использовании, поскольку для защиты передаваемой информации используется просто встроенные в браузер возможности (SHTTP режим). Для подтверждения своих действий пользователь использует скрэтч-карту (таблица разовых кодов), которая своим номером привязана к предоплаченным финансовым услугам. В качестве дополнительной меры применяется пароль, который генерируется системой при активизации карты и может меняться в конце сеанса работы. Система построена по принципу полной анонимности, при выполнении действий не передается никакой персональной информации. Юридическое обеспечение минимально – раз пользователь купил карту, то он согласен с правилами работы системы.

Предоплаченные карточки операторов связи (Интернет-провайдеров, операторов сотовой связи, операторов междугородной и международной связи)
Многие операторы связи в целях повышения оборота средств позволяют абоненту осуществлять со своего счета (или с приобретенной карты) платежи не только в обеспечение услуг связи, но и производить оплату услуг сторонних организаций и товаров. Особенности защиты определяются в каждом конкретном случае организатором сети. Первично вводится понятие «активизации карты», т.е. предъявление номера карты и связанного с номером пароля для начала работы. Далее, чаще всего, происходит связь номера карты со счетом абонента в сети оператора и предоплаченные средства помещаются на счет абонента. Расходование средств абонент производит посредством оплачиваемых услуг связи и снимаются оператором к один из видов тарифов. При отсутствии выделенного счета абонента (например, карты междугородней связи) счетом расходования средств (выраженном в рублях или условных единицах) является номер карты. Списание средств осуществляется также в виде тарифа за услуги.
5.
WebMoney (http://www.webmoney.ru/)
WebMoney – это учетная система, с помощью которой все желающие могут обмениваться универсальными учетными единицами: титульными знаками WebMoney (WM). Система открыта для свободного использования всеми желающими в любой точке земного шара. Клиентами системы являются продавцы и покупатели товаров и услуг. С одной стороны, это Web-магазины, с другой - пользователи Интернета, не имеющие возможности или не желающие использовать альтернативные методы расчетов (кредитные карты и т.п.) из-за длительности трансакций, низкой безопасности, риска возврата совершенных платежей и т.п.

Система имеет несколько уровней защиты информации и два способа реализации: без загрузки специализированного программного обеспечения (Express Access) и с загрузкой (WebMoney Transfer) исполняемого модуля. Общими для обоих способов реализации является присвоение пользователю некоторой учетной информации (номера кошельков – 12 знаков, персональный идентификатор – 12 знаков) и использование пользовательского пароля. В первом варианте реализации пользователю выдается сертификат, который он должен перед использованием системы установить в “хранилище сертификатов Windows”, далее используется стандартный SSL, реализованный MS IE с использование установленногосертификата. Во втором – используется специальная программа, загружаемая пользователем с сайта около 1,4 МБ инсталляционный пакет (при загрузке отсутствуют меры контроля достоверности), которая, кроме интерфейса пользователя, реализует защиту передаваемых данных по «алгоритму, эквивалентному RSA c длиной ключа 1040 бит» (заявлено организатором сети, в некоторых документах говорится о ключе «более 1024 бит»). Кроме этого предусмотрено хранение ключевой и иной персональной информации в отчуждаемых зашифрованных на пароле файлах. Работа с системой строится на доверии пользователя к организатору системы и гарантами WebMoney: некоммерческая организация "ВМ-Центр" и компания IMTB Inc. США
Яндекс-Деньги http://money.yandex.ru/ PayCash (совместный проект компании Яндекс и группы компаний PayCash)
Система реализует идеологию «электронных денег» как универсального платежного средства на счете клиента. Основная идея – организация независимого расчетного узла, который имеет шлюзы ко всем платежным системам и средствам.
Система приписывает пользователю номер виртуального счета в процессинговом центре, на котором хранятся электронные деньги. Доступ к этим средствам обеспечивается посредством специальной программы «электронный кошелек», которая устанавливается на компьютере клиента. Инсталляционный пакет программы скачивается (объем около 1,77 Мб) пользователем с сайта, достоверность программы проверяется с помощью ЭЦП (инсталлятор подписан) открытый ключ которой загружается также с сайта. Специальное программное обеспечение реализует алгоритм ЭЦП (PGP), с помощью которого заверяются сообщения, в которых указываются обязательства по соглашению или перевод средств. Сообщения с ЭЦП хранятся у пользователя.
e-port http://www.e-port.ru/ (организатор ЗАО "АВТОКАРД-холдинг")
Система позволяет управлять своим виртуальным счетом (картой), счет ведется в ЭУЕ (электронные условные единицы – поддерживается уровень USD). Клиент может иметь несколько счетов (карт), соблюдается режим анонимности пользователя. Организатором сети предлагается технология подключения к системе сайтов Агентов и Участников системы. Агенты и участники системы реализуют точки «входа» и «выхода» (в том числе как оплата за услуги и товары) средств. Клиент при работе с системой переключается непосредственно на сайт корреспондента, а e-port выступает в качества центра авторизации и клиринга.
Удобство пользователя обеспечивается тем, что ему достаточно знать только свой номер карты и пароль (PIN-код). При передаче между компьютером Клиента, Агента или Участника Системы и web-cервером e-port.ru данные шифруются по SSL-протоколу, v.3.0. Для работы по SSL-протоколу web-cервер должен иметь цифровой сертификат от одной из уполномоченных компаний, Certification Authority (например, VeriSign, Thawte). Цифровой сертификат используется для аутентификации web-cервера Клиентом, Агентом или Участником Системы; механизм его защиты основан на асимметричном алгоритме и лицензирован RSA Data Security Inc. Цифровой сертификат сайту www.e-port.ru выдан компанией Thawte. Введя свои данные далее пользователь может выполнять любые действия в системе без дополнительного подтверждания операций. Для доступа в Систему e-port и аутентификации Клиента, Агента и Участника Системы используется PIN-код карты e-port и ЭАСП, основанный на алгоритме RSA/MD5. После того, как аутентичность установлена, Клиент, Агент или Участник Системы и Сервер обмениваются секретными ключами. Они генерируются каждый раз во время сеанса связи и поэтому называются сеансовыми ключами (SSL-ключами). После обмена ключами данные шифруются по симметричному криптографическому алгоритму, RC4. Сервер www.e-port.ru позволяет работать с SSL-ключами длиной до 128 бит. Длина SSL-ключа Клиента, Агента или Участника Системы зависит от версии используемого им браузера и составляет 40, 56 или 128 бит. Для упрощения идентификации клиента система может использовать Cookies.
Кредит-Пилот www.creditpilot.ru
Система реализует идеологию «электронных денег» как универсального платежного средства на счете клиента (много похожего на Яндекс-деньги). Позиционируется как расчетный центр для различных способов «ввода» денег и вариантов оплаты товаров и услуг. Лицевой счет клиента именуется «личный кабинет».
Доступ к управлению «личным кабинетом» предоставляется пользователю после ввода Login/Password, которые устанавливает пользователь самостоятельно при подключении к системе, есть возможность смены пароля. Обмен данными осуществляется по SHTTP 128 бит SSL, реализуемом стандартными средствами браузера. Если браузер не поддерживает такой режим, то требуется обновить версию браузера. Распоряжения по счету заверяются с помощью АСП (формируется на основе PIN кода – 12 алфавитно-цифровых символов с учетом регистра, вводимом клиентом с клавиатуры; алгоритм не разглашается), реализуемом с помощью Java Applet. Для этого требуется Java VM соответствующей версии (при необходимости скачивается клиентом). PIN вырабатывается специальным апплетом при регистрации в системе.
6.

В настоящее время эта группа систем получила название Internet-Banking. Основной функционал системы определяется управлением своим счетом в банке и/или получением сведений о счете. Практически все системы опираются на использование ЭЦП. Конкретный вариант юридического обеспечения определяется обслуживающим банком. При отказе от использования ЭЦП вся ответственность за любые результаты работы системы перекладывается на клиента.
Особенностью коммерческих систем этой группы является то, что основой системы защиты является используемая технология, а конкретная реализация алгоритмов (средства защиты информации) могут быть различными. Рассмотрим системы исходя из некоторых конкретных их внедрений.
Альфа Банк Экспресс /Альфа-Банк/ https://client.alfabank-express.ru (разработчик БСС http://www.bssys.com)

Полнофункциональная система управления банковским счетом, ориентированная на состав банковских продуктов Альфа-Банка в разрезе проекта АльфаБанкЭкспресс.

Использует две схемы построения защиты информации, которые может выбрать клиент при подключении: «Стандартная» (упрощенная) - клиент использует только Login/Password; и «С использованием СКЗИ» - клиенту передается специальная программа защиты, использующая сертифицированные СКЗИ. 

В стандартной схеме задействуется встроенный в браузер SSL режим. После включения этого режима на компьютер клиента грузится ActiveX библиотека, подписанная ключом БСС, заверенном Thawte. Клиент сам принимает решение о доверии загружаемому программному обсепечению. После загрузки библиотек клиент авторизуется посредством Login/Password и получает полный доступ к управлению счетом. Разглашение введенных данных позволит злоумышленнику получить полный доступ к системе. В акте (приложение к договору банковского счета и договору обслуживания по системе), который подписывает клиент, содержится утверждение, что любые результаты работы системы рассматриваются как исходящие от него распоряжения и эквивалентны письменной форме таких распоряжений
В схеме с использованием СКЗИ задействуется разработанный производителем модуль защиты HTTP-трафика BS-Defender, реализующий симметричные прокси-сервера (на стороне банка и стороне клиента, в функции которых входят:

- Фильтрация трафика, относящегося к системе "Интернет-Клиент" и его маршрутизация; 

- Вызов внешних систем криптозащиты для шифрования/расшифрования трафика; 

- Протоколирование всего трафика, прошедшего по системе; 

- Сжатие/распаковка сообщений, проходящих по системе;

- Подпись сообщений.

При подключении к системе клиент оформляет полный пакет документов, регламентирующих использование ЭЦП при обмене документами, однако хранение документов с ЭЦП производится только на стороне банка.

Телебанк 2000 / Гута-Банк/ http://www.telebank2000.ru, http://banking.guta.ru/telebank/internet/instructions.htm (разработчик Степ Ап http://www.stepup.ru).
Полнофункциональная система управления банковским счетом, ориентированная на состав банковских продуктов Гута-Банка.

Используются специальные модули на стороне клиента, которые ему передаются банком и хранятся на дискете вместе с ключом. Разработчик декларирует: «В этой области (защита информации) в своих системах мы используем проверенные и комплексные решения от ведущих российских разработчиков - компаний "Сигнал-КОМ" и "Крипто-ПРО". Мы никогда не следовали принципу удешевления своих решений посредством разработки собственных систем защиты,…» (http://www.telebank2000.ru/security.asp). Однако следует учесть, что разработки Сигнал-Ком и Крипто-Про имеют существенные различия. Если Сигнал-Ком поставляет именно систему защиты (реализует принцип Proxy SSL, управляет распределением доступа к ресурсам, защищает компьютер клиента во время работы с системой), то Крипто-Про поставляет встраиваемые модули, т.е. элементы защиты и именно от качества встраивания зависит надежность системы в целом. Система Телебанк 2000 требует запуска на стороне пользователя специальных модулей защиты. Схема выработки ключей и распределение сертификатов типичное для PKI, с использованием сертификата авторитета, выработкой клиентом пары ключей и запроса сертификата, применением сертификационного центра (в зависимости от используемого продукта это может быть NotaryPRO (Сигнал-Ком) либо Microsoft Certificate Authority).
Запуск подсистемы безопасности производится клиентом перед началом работы с системой. При отсутствии Proxy, Firewall подсистема при запуске запрашивает только подтверждение использования обнаруженного на компьютере браузера (или одного из обнаруженных) и автоматически устанавливает настройки. Для восстановления настроек требуется корректный выход из системы. В других случаях клиенту задаются вопросы технического свойства, требующие консультаций специалистов.
При подключении к системе клиенту предоставляется тщательно проработанный (юристами Гута-Банка и специально приглашенными) пакет документов, определяющий отношения сторон на основе ЭЦП. Документы с ЭЦП хранятся на стороне банка (сервера системы).

Интернет Банк-Клиент iBank /Банк Москвы/ http://www.mmbank.ru/ibank/ (разработчик БИФИТ www.bifit.com)

Полнофункциональная система управления банковским счетом, ориентированная на состав банковских продуктов Банка Москвы. По отзывам некоторых пользователей – перегружена возможными типами сообщений. В стандартной версии поставщика перечень банковских продуктов сокращен.

Защиту реализует Java Applet, который также обеспечивает функциональные возможности системы. Он загружается с сервера банка (или из КЭШа браузера, если уже был загружен). Applet подписан подписью разработчика (или банка), сертификат которой заверен международным сертификационным центром Thawte. При загрузке пользователю предлагается подтвердить возможность запуска аплета на основании данных сертификата. Пользователь имеет возможность (при установке соответствующей опции браузера) проверить содержание сертификата пользователя. Следует учесть, что большинство пользователей некомпетентны в части проверки предлагаемых данных и просто соглашаются с запросом системы как они это делают при просмотре некоторых сайтов. Разработчиком предлагается использование собственной реализации криптографических алгоритмов или использование встроенных сертифицированных СКЗИ (встраивание библиотек, реализация схемы выработки и распределения ключей произведены разработчиком). Реализуется полноценные ЭЦП и шифрование. В качестве сертифицированных ФАПСИ средств в типовой поставке системы «iBank 2» предлагается многоплатформенная криптобиблиотека «Крипто-Си».
Для корректной работы Java-апплета системы должна быть установлена Java Virtual Machine (Java VM) версии не ниже 5.0 Release 5.0.0.3805. Отсутствие Java VM нужной версии вынуждает пользователя скачивать и устанавливать (с перезагрузкой системы) файлы большого объема. Система поддерживает широкий набор браузеров, для некоторых из них требуются дополнительные действия пользователя – скачивание некоторых файлов и установки их в каталоги браузера.
После работы остается на диске загруженная программа – объем почти 1 Мб.
При подключении к системе пользователю предоставляются достаточно объемный договор с приложениями, в которых детально описаны взаимоотношения сторон (на основе ЭЦП) и порядок решения возможных конфликтных ситуаций на основе имеющейся в банке информации.

Интернет Сервис Банк /Автобанк-Никойл/ http://www.avtobank.ru (не является коммерческой, т.е. тиражируемой системой)
Система предоставляет услуги управления счетом физического лица в банке, в том числе проведение периодических разовых платежей небольшого объема на типовых получателей услуг (коммунальные платежи, оплата услуг связи и т.п.)

Функционал системы и безопасность обмена данными обеспечивается загружаемыми на компьютер клиента ActiveX компонентами. В качестве хранилища ключа используется ключ iKey 1000 производства RainBow, подключаемый через USB порт. Доступ к ключу может быть защищен посредством пароля. Одна из сложностей заключается в необходимости загрузки (большой объем) и установки драйверов для доступа к ключу. Общий объем загружаемых компонент (ActiveX и драйвера) столь велик, что занимает существенное время для подготовки системы к работе, кроме того требует администраторских полномочий. В последующие сеансы работы загружаются только ActiveX компоненты, которые удаляются по факту выхода из системы.
При подключении к системе клиент подписывает специальное соглашение об обмене электронными документами, в котором указывается ссылка на использование АСП, однако ключ клиента генерируется работниками банка и выдается клиенту под расписку. Клиент имеет возможность сменить только пароль доступа к ключу.
Фактура http://www.faktura.ru/ (разработчик ЦФТ http://www.cft.ru)

Позиционируется как расчетная (клиринговая) система для организации электронного обслуживания клиентов банков – участников проекта, поддерживает идеологию MultiBanking – клиент имеет возможность управлять счетами в различных банках через одну «точку входа».
Чтобы гарантировать безопасность информации, Faktura.ru использует SSL протокол, который встроен в Internet Explorer. Для этого применяются асимметричные алгоритмы, длина ключа составляет 1024 бит. Алгоритмы защиты реализуются загружаемыми модулями совместно со встроенными в браузер функциями. Ключи клиента хранятся на дискете и защищены паролем. Более защищённый вариант – использование в качестве ключевого носителя смарт-карты, на которой записан ключ и хранится пароль пользователя. В процессе работы ключи переносятся с дискеты (смарт-карты) в специальную системную базу, которая называется реестр. Выход с сервера должен осуществляться с использованием специальной кнопки. Ключи из реестра при этом удаляются. Если выйти иным способом, ключи могут быть скомпрометированы. Cookies используются для хранения в течение определённого промежутка времени идентификатора сессии и информации, ассоциированной с клиентом.

Цифровые сертификаты в системе Faktura.ru создает и удостоверяет Центр цифровых сертификатов Authority.ru, являющийся уполномоченным Удостоверяющим центром закрытой Корпоративной информационной системы BeSafe, участником которой является Faktura.ru.

На сервере системы информация пользователя (в том числе документы, отправленные пользователем) хранится в открытом виде. Переданный пользователем документ при отправке другому участнику системы переподписывается на сервере. Работа с системой подразумевает полное доверие всех участников к организатору системы. Предусмотрен пакет документов, определяющих права и обязанности участников, в том числе организатора системы, расчетного центра, удостоверяющего центра. В итоге любой спор между частниками сводится к спору между участником и организатором сети.
ИнтернетБанк Северная казна www.internetbank.ru (разработчик CSBI www.csbi.ru система IntelliBanker как более полная реализация).
Полнофункциональная система управления банковским счетом.

В качестве средств защиты информации использует InterPro разработки СигналКом. В качестве хранилища ключа используется дискета, ключ защищен паролем (в стандартном варианте). Система защиты может быть получена в банке или скачана с сайта (размер инсталлятора около 500К) и установлена на компьютер (HDD) или на дискету. Клиент имеет возможность самостоятельно генерировать ключ.
Интернет Банк-клиент (разработчик ИНИСТ http://www.inist.ru)

Полнофункциональная система управления банковским счетом.

Система основывается на HTTP протоколе, использует JSP (Java Server Pages) и servlets. Для обеспечения защиты необходима предустановка Internet Login Utility (Софт от Иниста), далее требует установки IBC list dialog. Устанавливаемые модули достаточно большого объема, контроль целостности реализуется за счет подписи, заверенной VerySign. Пользователь принимает решение по установке загружаемого модуля на основании сообщения браузера по проверке сертификата.
Для обеспечения защиты информации в системе предусмотрены: 

· Система паролей и разграничение прав доступа на клиентском месте системы, исключающая возможность несанкционированного доступа к Вашей информации. 

· Система паролей доступа на web-сервер банка, обеспечивающая гарантированную защиту банковской тайны; 

· Сертифицированная защита «активных элементов» системы на «клиентском месте»; 

· Использование стандартного протокола SSL для защиты информации от несанкционированного доступа; 

· Сертифицированные средства криптозащиты информации, включая шифрование передаваемых данных и электронную цифровую подпись.
CyberPlat (разработчик ИНИСТ http://www.inist.ru совместно с АКБ Платина)

Заявляется как «универсальная мультибанковская интегрированная система платежей в Интернет, которая обеспечивает весь спектр финансовых услуг - от микроплатежей до межбанковских расчетов». Расчетным банком является банк Платина. Система ориентирована на управление реальным счетом (расчетным или карточным) в банке. Поэтому подключение к системе – открытие банковского счета и подписание соглашения о признании АСП.
В подсистеме CyberCheck используется асимметричный алгоритм шифрования RSA с использованием 512-битного ключа. Система CyberPlat может использовать сертифицированные ФАПСИ средства криптографии для работы с государственными структурами.
ИнтерБанк (разработчик RStyle http://www.softlab.ru)

В настоящее время поставляется как информационная система для получения сведений о расчетном, карточном счете и иной информации из банка. 

Криптографическая защита канала передачи данных реализована в системе на основе набора внешних средств криптографической защиты информации, вызываемых из загружаемой на компьютер пользователя ActiveX компоненты. В их числе: "Крипто-Про CSP", встроенный криптопровайдер Microsoft, а также протокол SSL. При этом система защиты канала используюется одновременно как средство шифрования и как инструмент аутентификации.
7.

В отдельную группу можно выделить системы, которые сами непосредственно не оказывают услуг проведения платежей «через Интернет» для физических лиц, однако участвуют в работе некоторых из вышеперечисленных систем. Основные задачи таких интегрирующих систем следующие:
- интеграция различных систем защиты и форматов данных;

- введение стабилизирующего элемента в виде центра доверия, контроля проводимых операций и поддержки курсов электронных денег;
- введение способа идентификации пользователя, доступного для использования не только в Интернет системах;
- объединение (по мере возможности) услуг интегрируемых систем.

В определенной мере в эту группу попадает ранее названная система Фактура. Фактура предоставляет услуги единого центра доверия и распределение управления по счетам, находящихся в нескольких банках.

Более показательной является система ASSIST www.assist.ru (создан петербургской компанией Reksoft www.reksoft.ru), которая создана именно как интегрирующий элемент для проведения микроплатежей. Эта система регистрирует в качестве пользователей расчетные системы, банки, магазины и т.п. и обеспечивает взаимный обмен данными. Финансовую поддержку при конвертации электронных денег различных расчетных систем обеспечивает «Вэб-Инвест Банк» (Санкт-Петербург). Система обеспечивает передачу средств от электронной расчетной системы, с банковской карты, со счета на счет получателя (реальный или электронный). Осуществляется детальное протоколирование всех транзакций. Система присваивает каждому пользователю уникальный ID (16 цифр) и PIN (4 цифры) и выдает карту, что обеспечивает совместимость с идентификацией, принятой для международных пластиковых карт. Карта ASSIST может использоваться в POS терминалах. Система при интеграции с системами клиентов использует технологию SET для защиты информации или принятую у клиента.
В качестве интегрирующих (по отношению к вышеперечисленным российским системам) можно рассматривать международные и российские системы пластиковых карт (Visa, Master Card и т.д.). По сути, все системы, работающие с электронными деньгами, имеют шлюзы и принимают как платежное средство пластиковые карты, т.е. клиент имеет возможность идентифицировать себя по номеру карты и подтверждать действия с помощью PINа. Однако следует учитывать, что использование пластиковых карт при оплате покупок в Интернет-магазинах является опасным из-за существенного снижения (по отношению к используемым в международных системах) уровня защищенности канала.
Еще одну технологию, рекомендуемую для идентификации клиентов, предлагает компания MediaLingua – идентификация клиентов на основе его телефонного номера. Каждому клиенту присваивается Единый Транзакционный Адрес (ЕТА), который формируется из номера телефона и связан с единым регистрационным центром. Единый регистрационный центр позволяет идентифицировать клиента из любой системы платежей при использовании клиентом любого способа доступа, в т.ч. обычного мобильного телефона.
8. 

Следует отметить, что наибольшее распространение (по количеству пользователей и объему транзакций как в количественном, так и в суммарном финансовом выражении) получили системы с «наименьшими» средствами защиты информации, т.е. системы, сконструированные так, что применяемые средства защиты информации не обременяют пользователя в процессе установки (если это необходимо) системы и работы с ней, а также являются бесплатными. Массовый пользователь готов пойти на риск потери сумм, которые он не считает жизненно важными для себя. В процессе работы пользователь привыкает к системе и закачивает в нее все большие суммы уже не коррелируя свои действия с оценкой риска мошенничества и системных сбоев (например, зависания суммы в системе, ошибочные списания небольших комиссий и т.п.), а также более халатно относится к хранению ключей доступа к системе. В итоге клиент лишается целиком или какой-то доли своих средств, но, согласно правилам системы, сам оказывается виноват. Поэтому судебных разбирательств по факту мошенничеств не было, а недовольства по фактам потери небольших сумм сглаживаются удобством функций, предоставляемых системой.
Такой подход недопустим при работе с банковским счетом. Именно поэтому системы, работающие с реальным банковским счетом, имеют систему защиты, базирующуюся на использовании АСП (ЭЦП). (Исключение составляет Альфа-Банк, который рискнул пойти на вариант защиты без ЭЦП, но обеспечил свою защищенность от притязаний клиента распиской, что банк всегда прав.) Использование АСП (ЭЦП) позволяет заключать полноценные договора, в которых указывается ответственность сторон. Хотя при этом теряются привлекательные стороны – анонимность и возможность удаленной регистрации в течение нескольких секунд.

Слабая развитость (в функциональном плане) банковских систем, их ориентация на обслуживание банковского счета, а не предоставление способа оплаты любых услуг и товаров снижает привлекательность системы как универсального средства управления своими финансами. Высокая стоимость системы (в том числе и элементов защиты) приводит к ограничению круга пользователей. Клиент готов платить, но он хочет за свои деньги получать максимум удобных услуг.
Вышесказанное привело к реальной сегментации рынка систем и услуг. Тенденция к сближению явно проявляется, но до создания единой универсальной системы еще далеко. А, возможно, такая система и нецелесообразна и процесс развития будет идти путем расширения функций интегрирующих систем, которые будут шлюзами между специализированными на различных рынках услуг системами.

