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Об одном методе обеспечения конфиденциальности идентификаторов абонентов системы связи

Амербаев В.М., Зверев Е.М., Шарамок А. В., Грехнева И.Е.

(ГУП НПЦ «Спурт», г. Москва, г. Зеленоград)

Развитие телекоммуникационных средств и средств защиты информации, реализуемых в них, разнообразие современных систем связи и задач, решаемых с их помощью, привело к появлению множества защищенных протоколов связи. Далеко не полный перечень подобных протоколов и их описание приводятся в источниках [1,2]. В работе [3] рассматриваются три основные задачи, решаемые защищенными протоколами связи: обеспечение конфиденциальности и целостности передаваемой информации и обеспечение неотслеживаемости сообщений.

В работах [1,3] вопрос неотслеживаемости сообщений рассматривается в двух аспектах. Первый заключается в реализации систем связи, гарантирующих анонимность, например, аналогичную анонимности бумажных денег в платежных системах. Второй аспект [1] рассматривает эту задачу, как неотслеживаемость отправителей и получателей сообщений внешним наблюдателем. Именно с данной позиции этот вопрос рассматривается в настоящей статье.

В работах [1,3,4-6] приведены защищенные протоколы, позволяющие решить задачу неотслеживаемости сообщений. Так же существует запатентованные решения, например приведенные в работах [7-12]. Решения, приведенные в указанных работах, обладают рядом недостатков, при этом наиболее интересным является решение, приведенное в работе [12].

В патенте [12] приведен способ, позволяющий обеспечить конфиденциальность идентификаторов объектов системы связи типа «звезда» при их передаче по каналам связи (например, в процессе аутентификации). В этом способе объекты системы связи разделяются на центральное устройство (базовая станция) и устройства абонентов системы связи (мобильные станции). Для обеспечения конфиденциальности идентификаторов устройств абонентов осуществляют их (идентификаторов) шифрование с использованием асимметричного криптографического алгоритма и изменяемого во времени открытого ключа центрального устройства системы связи. Недостатком данного способа является повышенные требования к потребляемому базовой станцией вычислительному ресурсу по сравнению с методами, использующими симметричные криптографические алгоритмы.

В настоящей статье рассматривается способ позволяющий обеспечить конфиденциальность идентификаторов абонентов системы связи тип «звезда» при их взаимодействии через базовую станцию. В рассматриваемом способе для обеспечения конфиденциальности используется симметричный криптографический алгоритм, что позволяет существенно понизить требования к необходимой вычислительной мощности устройства, реализующего функции базовой станции. Рассматриваемый способ назван методом одноразовых идентификаторов.

1  Структура системы связи

В системах связи, построенных по принципу «звезда», взаимодействие абонентов между собой осуществляется через центральный объект (базовая станция, бортовой ретранслятор и т. д.). Структура рассматриваемой системы связи представлена на рисунке 1.
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Рисунок 1 — Структура системы связи
Центральный элемент «звезды» (на рисунке обозначен 1) осуществляет прием сообщений, их обработку и выдачу абоненту-адресату (абоненты-адресаты обозначены цифрами от 2 до n).

Сообщения, передаваемые абонентами центральному элементу, поступают к нему через общую для всех абонентов среду передачи данных (канал «вверх»). При передаче сообщений от центрального элемента к абонентам также используется общая для всех абонентов среда передачи (канал «вниз»). Среды передачи от абонентов к центральному элементу и от центрального элемента к абонентам разделены.

Для обеспечения корректной работы в канале «вверх» приемная сторона (центральный элемент) должна получить идентификатор отправителя. В канале «вниз» абонент-адресат должен определить, кому предназначено передаваемое сообщение, т. е. получить идентификатор получателя сообщения. Идентификаторами получателя и отправителя являются адреса абонентов, конфиденциальность которых необходимо обеспечить.

В данном случае задача обеспечения конфиденциальности адресов абонентов будет разделяться на две подзадачи: идентификации источника сообщения в канале «вверх» только центральным элементом и невозможности выполнения данной функции другими элементами; идентификации приемника сообщения только адресатом, которому оно предназначено, остальные элементы системы должны идентифицировать сообщение как непредназначенное им.

2  Ключевая структура

Реализация рассматриваемого способа подразумевает наличие некоторого распределения ключевой информации между элементами системы, обеспечивающей синхронную работу криптографического алгоритма у взаимодействующих элементов системы.
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2 — Распределение ключевой информации и случайных идентификаторов
Предполагается, что в системе связи имеется ключ симметричного алгоритма защиты на каждом направлении «центральный элемент—абонент». Дополнительно каждому абоненту системы ставится в соответствие некоторый случайный идентификатор (случайное число). Информацию о том, какие случайные идентификаторы соответствуют абонентам системы, имеет только центральный элемент. Абоненты системы должны знать только предназначенные им случайные идентификаторы. Ключевая структура представлена на рисунке 2.

На рисунке 2 применены следующие обозначения: К2 — криптографический ключ на направлении взаимодействия со вторым абонентом и т. д., Кn — ключ на направлении взаимодействия с n-ым абонентом, ID2 — случайный идентификатор второго абонента и т. д., IDn — случайный идентификатор n-го абонента. 

Необходимо отметить, что предложенный протокол рассматривается без привязки к какому-либо конкретному криптографическому алгоритму, принципиально возможно использование любого симметричного алгоритма, позволяющего реализовать описываемый порядок обеспечения конфиденциальности.

3  Синхронизация преобразований

Для обеспечения синхронной работы криптографического алгоритма помимо вышеописанной ключевой структуры необходимо осуществлять дополнительную синхронизацию. В данном случае будет рассматриваться временная синхронизация.

Временная синхронизация заключается в наличии у всех абонентов и центрального элемента единой сетки времени. Передача пакетов информации осуществляется в пределах заданного временного окна. Используя номер временного окна, выбранного для передачи пакета информации, центральный элемент и абоненты формируют синхропосылку криптографического алгоритма (в дальнейшем синхропосылка) [13], используемую при формировании одноразового адреса текущего пакета информации. Использование уникальной, для каждого временного окна, синхропосылки позволяет обеспечить уникальность формируемых одноразовых адресов. Синхропосылки рассчитываются элементами системы только при приеме пакетов информации и, в случае необходимости, передаче сообщения.

4  Взаимодействие абонентов

В рассматриваемом способе выделяется два вида взаимодействия: взаимодействие по инициативе центрального элемента и взаимодействие по инициативе абонента.

Взаимодействие по инициативе абонента производится путем выдачи запроса центральному элементу. При выдаче запроса в качестве идентификатора абонента используется случайный идентификатор, соответствующий данному абоненту. По этому значению центральный элемент идентифицирует источник запроса. После идентификации источника сообщения дальнейшее взаимодействие ведется по инициативе центрального элемента.

Определив, в каком временном интервале будет осуществлен ответ на запрос от абонента, центральный элемент формирует одноразовый адрес абонента путем криптографического преобразования (на ключе направления) идентификатора абонента с использованием номера временного интервала. Полученный одноразовый адрес подвергается повторному преобразованию. Первый одноразовый адрес используется для передачи пакетов информации в канале «вниз», второй - при получении ответа от абонента в канале «вверх».

Абоненты при приеме пакетов информации формируют свои одноразовые адреса и проверяют их наличие в принятых пакетах. Ответ на принятый пакет абонент осуществляет на втором одноразовом адресе, который, в свою очередь, хранит центральный элемент и осуществляет его поиск во всех принятых пакетах информации.

Совпадение адресов, выработанных абонентом, с принятыми в пакетах, возможно при совпадении ключа у центрального элемента и абонента. Это позволяет только получателю сообщения идентифицировать адрес. Далее абонент формирует второй одноразовый адрес и, используя его, осуществляет ответ на принятый пакет. Центральный элемент хранит второй адрес и осуществляет его поиск во всех принятых в прямом канале пакетах информации.

Осуществив акт взаимодействия «запрос от абонента — ответ от центрального элемента», абонент и центральный элемент осуществляют криптографическое преобразование случайного идентификатора, соответствующего данному абоненту, с использованием ключа данного направления. Результат преобразования ставится в соответствие данному абоненту и используется при следующей выдаче запроса данным абонентом.

Взаимодействие по инициативе абонента проиллюстрировано на рисунке 3. На рисунке 3 введены следующие обозначения: ID2 — случайный идентификатор второго абонента, K2 — криптографический ключ на направлении второго абонента, ?:N=Ii — процесс определения, какому абоненту принадлежит случайный идентификатор, S:=T(L+M) — вычисление синхропосылки с использованием номера временного интервала, N|2:=EK2(S,2) — получение первого одноразового адреса путем криптографического преобразования на ключе второго абонента K2 и синхропосылке S, N||2:=EK2(S, N|2) — получение второго одноразового адреса, S|2:=EK2(S2) — криптографическое преобразование случайного идентификатора, соответствующего второму абоненту, с использованием ключа K2, ?: N|2=N — процесс определения наличия первого одноразового адреса второго абонента в принятых пакетах. Остальные введенные обозначения имеют аналогичное значение.
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Рисунок 3 — Взаимодействие по инициативе абонента
Взаимодействие по инициативе центрального элемента осуществляется аналогичным образом, но без использования первого акта с выдачей запроса абонентом.

5  Формальное описание протокола

Пусть имеется n взаимодействующих объектов системы связи. Объекты 2,3, … n взаимодействуют между собой через объект 1. Обозначим множество адресов объектов системы связи через А = {1, … , n}. Каждому объекту поставлен в соответствие его уникальный идентификатор. Имеется криптографическое преобразование Е такое, что:

E: A (A, m|=EK(K,S,m), где: К – некоторый параметр — ключ преобразования ЕК, S –синхропосылка [13].

До начала взаимодействия осуществляется распределение следующей информации между объектами системы связи: 

— каждый i-ый абонент с адресом ai наделяется ключом Ki и идентификатором IDi, сформированными случайным образом;

— 1-ый объект обладает информацией о соответствии между всеми ai и сформированными для них Ki и IDi.

Сообщения, передаваемые в системе связи, имеют следующий формат:

<ξ, I, IM> где, ξ, - защищенный идентификатор, I – информационная часть сообщения, IM – некоторое значение (имитовставка) такое, что IM = E(K, S, <ξ, I>). Имитовставка просчитывается от защищенного идентификатора и информационной части сообщения.

Для определенности будем считать, что в системе используется временная синхронизация, тогда S=S(t) – алгоритм выработки синхропосылки, где t – момент передачи сообщения, для защиты которого используется S.

Рассмотрим последовательность взаимодействия i–го абонента с центральным объектом при инициативном выходе абонента на связь.

1) i–ый абонент в начальный момент времени t0 выдает в канал связи сообщение <IDi, I0, IM0>, где IM0 = E(Ki, S0, <IDi, I0>), S0=S(t0);

2) 1-ый объект, приняв сообщение <IDi, I0, IM0> определяет по IDi соответствие IDi ↔ ai, ki;

3) 1-ый объект вычисляет IM|0 = E(Ki, S0, <IDi, I0>), S0=S(t0) и осуществляет сравнение IM0 и IM|0. В случае их совпадения считается, что источник запроса идентифицирован.

4) 1-ый объект вычисляет a|i = E(ki,S1,ai), где S1=S(t1), t1 — момент времени передачи сообщения абоненту с адресом ai, а также вычисляет a||i = E(ki,S1,a|i);

5) 1-ый объект формирует сообщение <a|i, I1, IM1>, где IM1 = E(Ki, S1, <a|i, I1>), S1=S(t1);

6) 1-ый объект посылает в канал связи сообщение <a|i, I1, IM1>;

7) i-ый объект при приеме сообщений <ξ, I1, IM1> определяет момент времени приема сообщения и вычисляет S1=S(t1) и a|i = E(ki,S1,ai); при совпадении a|i и ξ вычисляет IM1| = E(Ki, S1, <a|i, I1>) и проверяет совпадение IM|1 и IM1; при их совпадении сообщение считается идентифицированным;

8) i-ый объект формирует a||i = E(ki,S1,a|i) и сообщение <a||i, I2, IM2>, где IM2 = E(Ki, S2, <a||i, I2>), S2=S(t2), t2 – момент времени передачи сообщения с адресом a||i, а затем передает его в канал связи;

9) i-ый объект осуществляет преобразование ID|i = E(Ki, IDi) и ставит результат преобразования в соответствие ID|i ↔ ai, ki;

10) i-ый объект посылает в канал связи сообщение <a||i, I2, IM2>;

11) 1-ый объект во всех принятых пакетах <ξ, I2, IM2> ведет поиск адреса a||i; при совпадении a||i  и ξ вычисляет IM|2 = E(Ki, S2, <a||i, I2>), S2=S(t2), где t2 – момент времени приема сообщения с адресом a||i; при совпадении IM2 и IM|2 источник сообщения считается идентифицированным;

12) 1-ый объект осуществляет преобразование ID|i = E(Ki, IDi) и ставит в соответствие ID|i ↔ ai, ki;

13) дальнейшая работа до завершения сеанса связи осуществляется по пунктам 4-11 без выполнения пункта 9.

6  Исследование эффективности протокола

6.1  Достижимость целей протокола

В работе [3] к защищенным протоколам связи предъявляются два основных требования: полнота и корректность. Под полнотой подразумевается достижимость целей поставленных перед протоколом, а под корректностью подразумевается защищенность реализуемых функций.

Доказательство полноты предложенного метода можно осуществить с использованием BAN-анализом [14,15].

Цель протокола состоит в том, что бы взаимодействующие стороны убедились в идентификации источника сообщения другой стороной. Подтверждение идентификации сообщения противоположной стороной осуществляется путем передачи квитанции (ответного сообщения). Используя метод BAN–анализа можно достаточно просто показать достижимость целей предложенного защищенного протокола.

6.2  Корректность протокола

Ниже стойкость рассматриваемого протокола анализируется с точки зрения следующих угроз [3]:

1-ая угроза: полное раскрытие; нарушитель, наблюдающий взаимодействие между центральным элементом и абонентом системы, может раскрыть используемый ими криптографический ключ К;

2-ая угроза: раскрытие адресов (идентификаторов), используемых при передаче сообщений; нарушитель может по наблюдаемым им защищенным адресам восстановить идентификаторы отправителей и получателей сообщений;

3-ая угроза: навязывание сообщений нарушителем от лица абонента системы связи, т. е. когда нарушитель может осуществить навязывание хотя бы одного, даже бессмысленного сообщения.

Рассмотрим первую угрозу и условия ее реализации. Пусть нарушитель наблюдает взаимодействие между центральным элементом и i-ым абонентом системы связи. Допустим, нарушитель имеет возможность точно определить все сообщения, отправленные центральным элементом i–му абоненту, и сообщения, отправленные 
i-ым абонентом центральному элементу, за какой то промежуток времени:

<ξ1, I1, IM1>, <ξ2, I2, IM2>,  … , <ξn, In, IMn>.

Пусть далее из данных сообщений нарушитель может выделить последовательность случайных идентификаторов, пары одноразовых адресов и имитовставки т. е.:

IDi1, IDi2, … , IDik такие, что IDki = E(Ki, IDik-1), … , ID2i = E(Ki, IDi1);

a1|i , a1||i  такие, что a1|i = E(ki,S(t1),ai), a1||i = E(ki,S(t1),a1|i);

…

am|i , am||i  такие, что am|i = E(ki,S(tm),ai), am||i = E(ki,S(tm),am|i);

IM1, … , IMn  такие, что IM1 = E(Ki, S(t1), <ξ1, I1>), IM2 = E(Ki, S(t2), <ξ2, I2>), … , IMn = E(Ki, S(tn), <ξn, In>).

При указанных предпосылках полное раскрытие означает восстановление ключа, в условиях предполагаемых правилами Керкхоффса [1]. Таким образом, стойкость протокола определяется стойкостью используемого криптографического алгоритма и его способностью противостоять атакам на основе приведенных последовательностей сообщений.

Как следует из выше изложенного, способность противостоять 2-ой угрозе также определяется стойкостью криптографического алгоритма.

Оценим способность нарушителя навязывать ложные сообщения вида <ξ, I, IM> (угроза 3-го типа). Будем исходить из предположения, что навязывание нарушитель осуществляет только путем случайного подбора сообщений. Пусть:

1. Вероятность подбора защищенного адреса при однократной попытке имитации определяется как PА;

2. Вероятность навязывания сообщения путем подделки имитовставки при однократной попытке имитации определяется как PИ.

Вероятности PА и PИ являются численными характеристиками используемого криптографического алгоритма. Тогда вероятность подбора нарушителем адреса абонента и имитовставки сообщения <ξ, I, IM> будет определяться величиной Pξ•PIM, которая и характеризует вероятность навязывания сообщения нарушителем.

Необходимо отметить, что величина вероятности навязывания сообщения характеризует вероятность коллизий в системе связи, вероятностью того, что центральный элемент не может однозначно идентифицировать абонента из группы абонентов (два и более), для которых адреса и имитовставки совпали для данного сообщения:

PКОЛЛ= (PНАВЯЗ)2.

6.3  Сравнительный анализ требуемого вычислительного ресурса

Анализ оптимальности, с точки зрения требуемого вычислительного ресурса, проведем на примере сравнения с двумя альтернативными вариантами: использование только асимметричного криптографического алгоритма, как в канале «вверх», так и в канале «вниз», и использование перебора ключей при снятии защиты с адреса на симметричном алгоритме при взаимодействии в прямом канале связи.

Оценим зависимость числа необходимых криптографических преобразований от числа обслуживаемых абонентов. При этом будем исходить из двух возможных схем взаимодействия. В первой схеме при обнаружении адреса в принятом пакете абонент исключается из списка работающих в данный момент абонентов, и в дальнейшем сравнение адресов в принятых пакетах с последующим одноразовым адресом данного абонента не производится. Во второй схеме сравнения при обнаружении адреса абонента в принятом пакете данный абонент не исключается из списка, а формируется его следующий одноразовый адрес, сравнение с которым осуществляется в последующем.

При сравнении так же будем исходить из того, что асимметричные алгоритмы требуют более чем на два порядка больший вычислительный ресурс по сравнению с симметричными алгоритмами при обеспечении равнозначной стойкости [1,16]. 

В таблице 1 приведены обобщенные результаты оценки требуемых вычислительных затрат для каждого из рассматриваемых методов при обслуживании N абонентов.

Таблица  1 — Вычислительные затраты рассматриваемых методов

	Метод
	Схема взаимодействия
	Число сравнений
	Число процедур защиты

	Одноразовых идентификаторов
	I-ая
	N*(N+1)/2-1
	2*N

	
	II-ая
	N2
	2*N

	Асимметричного алгоритма
	—
	N
	100*N

	Перебора ключей
	I-ая
	N*(N+1)/2
	N*(N+2)/2

	
	II-ая
	N2
	N*(N+1)


Так как операция сравнения значительно менее трудоемкая по сравнению с криптографическим преобразованием на рисунке 4 показаны графики зависимости логарифмов требуемого числа криптографических преобразований от числа обслуживаемых абонентов.
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Рисунок 4 — Сравнение вычислительных затрат рассматриваемых методов
Из рисунка 4 видно, что применение метода одноразовых идентификаторов является высокоэффективным. Выигрыш в вычислительном ресурсе наиболее сильно проявляется при большом числе абонентов.

7  Исследование процесса рассинхронизации случайных идентификаторов

Наряду с преимуществами метод одноразовых идентификаторов обладает недостатком, заключающемся в возможной рассинхронизации последовательности случайных идентификаторов у абонента и центрального элемента по причине потери сообщений в канале связи. На практике данная ситуация является вполне вероятной по причине наличия помех в канале связи. Для анализа возможности рассинхронизации рассмотрим режим «Чистая Алоха».

7.1  Общие положения

Системное время режима «Чистая Алоха»  градуировано равномерной шкалой и известно всем пользователям.

Элементарный акт связи состоит из пары <посылка, прием> или <прием, посылка>.

Посылка – активная часть акта связи. Перед посылкой реализуются все необходимые связные функции каждого акта связи.

Прием – пассивная часть акта связи. Для приема сообщения приемник находится в состоянии ожидания.

Время реализации элементарного акта связи кратно минимальному делению системной временной шкалы. Назовем его временным тактом.

Для данной группы пользователей (абонентских средств – АС) выделяется плановое время для осуществления связных процедур и непосредственной связи пользователей с базовой станцией (БС). Плановое время кратно временному такту.

На каждый временной такт БС выделяет группе АС ресурс связи. Ресурс связи представляет собой временную шкалу доступа к ресурсу. Каждое АС может выбрать любой из предоставленных ему интервалов доступа. В случае столкновения запросов двух АС на один и тот же интервал доступа каждое АС получает «отказ».
Ресурс связи содержится в синхронизирующем сигнале (СС), который посылается БС в каждый временный такт один раз всем пользователям данной группы. Кроме того, СС содержит блок уведомлений (квитанций) о состоявшихся элементарных актах связи на предыдущем временном такте.

Сеанс связи БС с абонентским средством (Пк) начинается на том временном такте, на котором абонентское средство Пк получает доступ к ресурсу связи, а БС получает от Пк сообщение. Сообщение состоит из заголовка сообщения и тела сообщения. Тело сообщения состоит из пакетов сообщений. В заголовке содержится стартовый идентификатор IDк абонентского средства Пк. БС принимает указанное сообщение, если принятый идентификатор IDк совпадает с хранящимся в памяти БС идентификатором IDк+ наземного средства Пк. Упомянутый выше временной такт будем называть началом (первым шагом) сеанса связи БС с Пк.

Временной такт, на котором абонентское средство Пк получает в СС уведомление (разовый идентификатор idк) о предыдущем элементарном акте связи и уведомляет в свою очередь БС о получении идентификатора idк, и одновременно передает очередную часть сообщения на БС называется промежуточным шагом сеанса связи.

Промежуточный шаг, на котором БС не получает от Пк его идентификатора idк воспринимается БС как конец сеанса связи с абонентским средством Пк.

Все промежуточные шаги сеанса связи используют один и тот же разовый идентификатор idк наземного средства Пк.

БС считает, что сеанс связи с Пк состоялся, если БС принял стартовый идентификатор IDк. Абонентское средство Пк считает, что сеанс связи с БС состоялся, если им был получен в очередном блоке уведомлений от БС разовый идентификатор idк.

Абонентское средство Пк, желающее установить связь с БС, посылает сообщение (в пределах планового времени) БС в каждый временной такт, входя в соответствующий ресурс связи, до тех пор пока в очередном временном такте не получит от БС идентификатор idк (т.е. пока не убедится, что связь установлена).

Правила трансформации стартовых идентификаторов абонентских средств

БС трансформирует полученный от абонентского средства Пк стартовый идентификатор IDк на новый IDк΄ один раз в течение одного сеанса связи с Пк. Временной такт сеанса связи, на котором происходит замена IDк на IDк΄, определяется правилами замены. В различных сеансах связи используются различные стартовые идентификаторы.

Абонентское средство Пк меняет свой стартовый идентификатор IDк на новый IDк΄ в том временном такте, в котором устанавливает, что вошло в сеанс связи с БC. В противном случае остается со старым идентификатором IDк.

Правило запрета. Ни один стартовый идентификатор любого абонентского средства Пк, переданный в эфир в данное плановое время, не должен использоваться абонентским средством Пк в другое плановое время. БС не должен активно использовать полученный стартовый идентификатор IDк более, чем в двух начальных временных тактах сеанса связи.

Замечание: Правило запрета направлено на устранение возможности вмешательства нарушителя в регламент связи.

7.2  Пространство элементарных событий режима «Чистая Алоха»

Регулярные события

Основной задачей анализа системы защиты информации канала связи, основанной на методе одноразовой идентификации, является обнаружение случаев рассинхронизации связи в условиях одноразовой идентификации. Система одноразовой идентификации построена так, что ее стойкость была обусловлена стойкостью используемого алгоритма защиты информации и методов генерации и распространения исходных стартовых идентификаторов пользователям системы. Важным вопросом является анализ ограничений, при выполнении которых снижается риск вмешательства нарушителя в регулярную работу системы связи.

Вторым не менее важным вопросом является оценка случаев рассинхронизации системы связи по причине использования процедур одноразовой идентификации. 

Прямое решение этих вопросов требует отвлечения от связных функций, реализуемых БС и абонентскими средствами, а также от вопросов надежности системы связи. Концентрации внимания требуют те элементарные события, из которых слагаются процессы одноразовой идентификации.

В свете сказанного и в соответствии с общими положениями (п. 7.1) будем исходить из следующей диаграммы описания отношения связи между БC и абонентскими средствами.
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Рисунок 5 — Диаграмма отношения связи между БС и абонентскими средствами
Событие Σ состоит из конъюнкции следующих двух событий:

—  Событие СС→ССк состоит в том, что абонентское средство Пк получило от БС синхронизирующий сигнал ССк, который прошел кодовый контроль; таким образом равенство СС=ССк выполняется с достоверностью, гарантируемой кодовой защитой канала связи;

—  Событие ССк→IDк состоит в том, что абонентским средством Пк успешно выбран связной ресурс, содержащийся в ССк, т.е. выбранный абонентским средством связной ресурс не встретил коллизий.

Итак, Σ:=СС→ССк→IDк.

Событие IDк→IDк+ состоит в том, что БС получает стартовый идентификатор IDк+ с достоверностью, гарантируемой системой кодовой защиты канала связи.

Условие IDк+ =IDк является условием идентификации БС абонентского средства Пк.

Обозначим через е1 событие, состоящее в том, что произошел первый шаг сеанса связи БС с Пк.

Из изложенного следует, что

Р(е1)=Р(Σ)∙Р(IDк→IDк+).

Здесь вероятность Р(Σ) является системным параметром системы связи.

Вероятность Р(IDк→IDк+) является параметром системы защиты информации. Очевидно, вероятность Р(IDк→IDк+) является условной вероятностью того, что идентификатор IDк получен БС при условии, что выполнено событие Σ. Эта вероятность вычисляется по формуле:

Р(IDк→IDк+) = p|IDк| = p0,

где |IDк| — длина в битах минимального контролируемого блока сообщения, содержащего идентификатор IDк;

p — вероятность, с которой кодовая защита канала связи гарантирует правильность произвольного бита сообщения, получаемого БС.

Таким образом, вероятность того, что первый шаг сеанса связи Пк с БС состоялся, равна

Р(е1)=Р(Σ)∙p0, где символом p0 обозначена величина Р(IDк→IDк+).

Перейдем к анализу события е2, состоящего в том, что второй шаг сеанса связи БС с абонентским средством Пк произошел. Это событие по своей структуре подобно событию е1 за исключением того, что теперь синхронизирующий сигнал содержит одноразовый идентификатор idк абонентского средства Пк. Поэтому событие СС→ССк заменяется на произведение событий СС→ССк→СС(idк).

Событие СС→ССк как и на первом шаге сеанса связи состоит в получении абонентским средством Пк очередного синхронизирующего сигнала, а событие ССк→СС(idк) состоит в том, что абонентское средство Пк получает свой разовый идентификатор idк с достоверностью, гарантированной системой кодовой защиты канала связи, при условии, что состоялось событие СС→ССк. Таким образом вероятность события СС→СС(idк) исчисляется по формуле:

Р(СС→СС(idк))=Р(СС→ССк)∙Р(ССк→СС(idк)), а условная вероятность Р(ССк→СС(idк)) вычисляется по формуле:

Р(ССк→СС(idк))= 
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где |idк| — длина в битах минимального контролируемого блока квитанций, содержащего идентификатор idк;
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 —  вероятность, с которой кодовая защита канала связи гарантирует правильность произвольного бита квитанции (уведомления), получаемой наземным средством Пк.

Событие СС(idк)→idк состоит в том, что запрос ресурса связи абонентским средством Пк прошел успешно (без коллизий).

Обозначим символом Σ΄:= idk+→idк событие, состоящее в том, что одноразовый идентификатор idk+ абонентского средства Пк, вычисленный на БС, будет доставлен пользователю Пк.

Т.к. событие СС(idк)→ idk независимо от предыдущих событий, то

Р(Σ΄) = Р(СС→ССк)∙
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Обозначим через Р(Σ1) вероятность Р(Σ1)= Р(СС→ССк)∙Р(СС(idк)→idk) события Σ1, которое по смыслу подобно событию Σ первого шага сеанса связи.

Теперь формула для Р(е2) имеет вид:

Р(е2)=Р(Σ΄)∙Р(idк→ idk+/Σ΄),

где событие idк→ idk+/Σ΄ состоит в том, что идентификатор idк абонентского средства Пк будет доставлен БС в заголовке сообщения с достоверностью, гарантируемой кодовой защитой канала связи.

Аналогично предыдущему Р(idк→ idk+/Σ΄)= 
[image: image7.wmf]k

id

p

= p0,

где |idк| - длина в битах минимального контролируемого блока сообщения, содержащего идентификатор idк.

Таким образом, 

Р(е2)=Р(Σ1)∙
[image: image8.wmf]k

id

p

ˆ

∙
[image: image9.wmf]k

id

p

 

Для простоты выкладок будем считать, что Р(Σ1)=Р(Σ).

События е3,е4… состоят в том, что третий, четвертый шаг и т.д. сеанса связи БС с абонентским средством Пк произошли. Их вероятности вычисляются по формулам аналогичным формуле для вычисления Р(е2). 

Описанная схема сеанса связи называется режимом одноразовой идентификации. 

В соответствии с правилом запрета допустима модернизация второго шага сеанса связи БC с Пк.

Режим пролонгированного второго шага

Его смысл определяется схемой событий 
[image: image10.wmf]2

ˆ

e

=е2U(
[image: image11.wmf]2

e

∩е1).

Пролонгированный шаг 
[image: image12.wmf]2

ˆ

e

 состоит из обычного шага е2, либо если он не состоялся, то из шага е1. Для реализации второй части события 
[image: image13.wmf]2

ˆ

e

 необходимо на БC хранить идентификатор IDк, полученный на первом шаге сеанса связи, и на завершение второго акта связи, для идентификации выставить пару идентификаторов <IDk,id+k>.

Очевидно, вероятность

Р(
[image: image14.wmf]2

ˆ

e

)=Р(е2)+Р(
[image: image15.wmf]2

e

)∙Р(е1), где Р(
[image: image16.wmf]2

e

)=1 - Р(е2).

Если в режиме пролонгированного второго шага БС не получил ни одну из компонент пролонгированного идентификатора <IDk,id+k>, то БС считает, что сеанс связи с абонентским средством Пк закончен. Если же БС получил идентификатор <IDk,id+k>, то БС переходит в режим одноразовой идентификации.

7.3  События рассинхронизации

Во всех режимах случаи рассинхронизации возникают по одинаковым причинам.

1. БС послала уведомление, но АС его не получило и последующие попытки выхода на связь были неудачны (рассинхронизация 1-го рода);

2. Абонентское средство, начиная с некоторого i-го временного такта, пытается установить сеанс связи с БС, и до конца планового времени такую связь ему не удается установить по причине потери сообщения в канале «вверх». Выходя за пределы планового времени, в таком случае, абонентское средство согласно правилу запрета обязано изменить свой стартовый идентификатор на новый (рассинхронизация 2-го рода).

7.4  Вероятностные оценки

Случайная величина η0 — число попыток вхождения абонентского средства в 1-ый шаг сеанса связи с БС. Случайная величина η0 принимает значения натуральных чисел.

Событие η0=m означает, что абонентское средство Пк вошло в 1-ый шаг сеанса связи на m-ой попытке.
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где p0= p|IDк| — вероятность того, что БС получила от абонентского средства Пк достоверный идентификатор.

Очевидно, случайную величину η0 можно понимать как время получения БС идентификатора IDк.

Математическое ожидание Е(η0) и дисперсия D(η0) случайной величины η равны соответственно:
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Примем для простоты счета Р(СС)=1. Тогда,

	[image: image19.wmf]),
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Т.е. математическое ожидание вхождения в связь лежит на втором временном интервале.

	
[image: image20.wmf].

2

)

(

,

1

)

(

0

0

0

0

0

2

0

0

0

p

q

D

p

q

отсюда

p

p

D

£

<

-

=

h

h


	(4)


Согласно неравенству Чебышева:
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2

)

(

1

)

1

(

2

0

0

0

2

0

0

e

h

e

e

h

p

q

D

p

P

×

£

£

³

-


	(5)


Это неравенство позволяет сформулировать такие ограничения на q0, при которых с высокой достоверностью вхождение в 1-ый шаг сеанса связи произойдет при первой или второй попытке Пк войти в связь.

Заметим, что случайная величина η0 не зависит от режимов сеанса связи.

Вероятность того, что абонентское средство Пк получит уведомление после первого вхождения в сеанс связи, вычисляется по формуле:

Р(СС)∙p0∙Р(СС1)∙p1=Р(СС)∙Р(СС1)∙p0∙p1.

Вероятность того, что абонентское средство Пк не получит уведомления после первого вхождения в сеанс связи равна:

Р(СС)∙Р(СС1)∙p0∙
[image: image22.wmf]1

p

.

Вычислим вероятность рассинхронизации 1-го рода после первого шага сеанса связи:

Р(СС)∙Р(СС1)∙p0∙p1∙
[image: image23.wmf]1

p

.

Введем в рассмотрение следующие события, которые назовем элементарными сеансами связи:

α1  := элементарный сеанс связи, состоящий в том, что на 1-м шаге сеанса связи абонентское средство (получив ресурс) послало сообщение и на втором шаге сеанса связи получило уведомление.

α2  := элементарный сеанс связи, состоящий в том, что на 2-м шаге сеанса связи абонентское средство (получив ресурс связи) послало сообщение и на третьем шаге сеанса связи получило уведомление.

Очевидно,

Р(α1) = Р(СС)∙Р(СС1)∙p0∙p1
Р(α2) = Р(СС1)∙Р(СС2)∙p0∙p1
Диаграмма элементарных сеансов связи имеет следующий вид:
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Рисунок 6 — Диаграмма элементарных сеансов связи
Как показывают оценки, два одновременно реализованных элементарных сеанса связи имеют вероятность (полагая Р(ССк)=Р(СС)):

Р(α 1∩ α 2)=Р3(СС)∙p02∙p12.

Эта вероятность квадратично убывает по сравнению с одним элементарным актом связи.

Отсюда следует, что в сеансах связи желательно ограничиваться одним или, в крайнем случае, двумя элементарными сеансами.

В последнем случае более эффективным является использование режима пролонгированного второго шага. Обозначим этот сеанс связи через 
[image: image25.wmf]2
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. Очевидно:
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Таким образом, предпочтение следует отдавать двум типам элементарных сеансов связи: α1, 
[image: image27.wmf]2

ˆ

a

, каждый из которых может быть продлен режимом одноразовых идентификаторов.

Вероятность «рассинхронизации в элементарном сеансе связи α1» имеет оценку:
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Вероятность «рассинхронизации в элементарном сеансе связи α 2» имеет оценку
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Таким образом, даже если вероятность реализации сеанса связи 
[image: image30.wmf]2

ˆ
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 выше, чем вероятность реализации сеанса связи α2, тем не менее вероятность рассинхронизации и сеансов связи α1 и 
[image: image31.wmf]2

ˆ

a

 имеют одинаковый порядок малости.

Рассинхронизация второго рода возникает тогда, когда абонентское средство Пк не получив связь на каком-то шаге пытается ее установить, но не получает ее до конца планового времени.

В этом случае в соответствии с правилом запрета, выходя за плановое время, оно (абонентское средство) изменяет свой стартовый идентификатор на новый. Назовем такую ситуацию «циклическим отказом». Ситуация циклического отказа может произойти по двум причинам.

Первая причина – на каком-то шаге сеанса связи возникла рассинхронизация и БС перешел на новый стартовый идентификатор ID΄ и поэтому отвечает отказом на попытки абонентского средства установить связь.

В этом случае абонентское средство по истечению планового времени изменяет свой идентификатор ID на ID΄, и возникшая рассинхронизация компенсируется при выходе за пределы планового времени.

Этот случай циклического отказа назовем гарантированным отказом. Таким образом, правило запрета осуществляет компенсацию рассинхронизации, возникшей на одном из шагов планового времени. 

Вторая причина – случайная (циклический отказ возникает случайно). Тогда возникает рассинхронизация, т.к. БС остается со старым идентификатором, а абонентское средство переходит, согласно правилу запрета, на новый ID΄. 

Оценим вероятность возникновения случайного циклического отказа.

Введем случайную величину ζ – число шагов случайного циклического отказа.

ζ =1. Отказ произошел на последнем шаге планового времени.
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Рисунок 7 — Циклический отказ на последнем шаге
ζ =2. Отказ произошел на двух последних шагах планового времени.
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Рисунок 8 — Циклический отказ на последнем шаге
ζ=k. Отказ происходит на k последних шагах планового времени.
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Вычислим математическое ожидание времени возникновения циклического отказа. Для простоты положим Р(ССi)=Р(СС).
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Таким образом, математическое ожидание рассинхронизации 2-го рода при малых 
[image: image38.wmf]0

p

близко к ζ = 0.

8  Алгоритм выхода из состояния рассинхронизации

Рассмотрим событие состоящее в том, что АС пытается выйти на связь, производит несколько попыток передачи блока данных в течение планового времени и не получает на него квитанции от БС. В соответствии с правилом запрета по окончании планового времени АС изменяет свой идентификатор. При этом возможны следующие ситуации:

— произошел случайный циклический отказ и идентификаторы у АС и БС рассинхронизированы;

— на какой-то попытке выхода на связь БС получило запрос, но квитанция не была доставлена к АС.

Во втором случае, согласно правилу запрета, АС по окончании планового времени изменит свой идентификатор, и тем самым синхронизм будет восстановлен.

Вероятность первого события (обозначим P(k)) определена выше и составляет 
[image: image39.wmf]k
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, при выполнении АС k попыток выхода на связь. Вероятность второго события (обозначим P) определена выше и составляет 
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При истечении планового времени, используя эти соотношения, и неполучении квитанции от БС, АС может оценить наиболее вероятное состояние, в котором оно оказалось. Так при неполучении квитанции после выдачи k0 запросов возможны две ситуации:
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Рисунок 9 — Состояния после рассинхронизации
Определив наиболее вероятное состояние по значениям P(k0) и P АС выбирает предпочтительный вариант поведения. В состоянии 01 АС осуществляет взаимодействие на новом идентификаторе, в состоянии 02 на идентификаторе, использованном в состоянии 0. Допустим P(k0)<P, т. е. наиболее вероятным является нахождение в состоянии 01. Тогда АС осуществляет попытку выхода на связь с использованием преобразованного идентификатора. В случае получения квитанции АС переходит в состояние 0. При отсутствии квитанции после выполнения k1 попыток выхода на связь возможны следующие состояния АС:
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Рисунок 10 — Состояния после первой попытки синхронизации
Вероятность состояния 011 будет определяться величиной P·P. Состояния 012 величиной P(k1)·P. По этим значениям АС определяет наиболее вероятное состояние из трех возможных: 011, 012 и 02. Допустим, имеет место следующее P(k1)>P·P>P(k1)·P. Тогда АС полагает, что наиболее вероятным является состояние 02, и осуществляет попытку выхода на связь с идентификатором, использованным в состоянии 0. При получении квитанции АС переходит в состояние 0, в противном случае, при выполнении k2 попыток выхода на связь, возможны следующие состояния:
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Рисунок 11 — Состояния после второй попытки синхронизации
Вероятности нахождения в состояниях 021 и 022 определяются величинами P·P(k0) и P(k2)·P(k0). Учитывая эти значения и значения вероятностей нахождения в состояниях 001 и 012, АС определяет наиболее вероятное состояние, в котором оно находится и, исходя из этого, осуществляет свои действия. При переходе в другие состояния алгоритм поведения АС аналогичен.

Выводы

1. В статье предложен метод обеспечения конфиденциальности идентификационных признаков абонентов телекоммуникационной системы основанный на использовании симметричного криптографического алгоритма.

2. Показана эффективность этого метода по сравнению с известными аналогами в части потребляемого вычислительного ресурса. Так при большом числе абонентов системы связи разработанный метод понижает в 50 раз потребление вычислительного ресурса на центральной станции системы связи.

3. Проведена оценка вероятностей расинхронизации идентификаторов абонентов системы связи по причине пропадания сообщений в канале связи.

4. Показано, что в условиях введенных правил взаимодействия абонентов системы связи, рассинхронизация происходит только по причине пропадания сообщений в канале «вверх», во всех остальных случаях рассинхронизация компенсируется.

5. На основании проведенных оценок вероятностей рассинхронизции разработана методика устранения рассинхронизации идентификаторов у абонентов системы связи возникающей, в условиях использования предложенного метода.

6. На рассмотренный метод подана патентная заявка №2003126511, приоритет от 2 сентября 2003 года, «Способ передачи сообщений с обеспечением конфиденциальности идентификационных признаков взаимодействующих объектов в сети связи».
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