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Содержание
� Какие б ы ваю т стан дар ты у п р авл ен ия
б ез оп асн ость ю ?

� С тан дар ты у п р авл ен ия И Б
ISO 27001
ISO 13335
ISM 3
ISF  So G P

� Какие др у г ие стан дар ты су щ еству ю т?
� M a n a g e m e n t  v s . G o v e r n a n c e
� Н е у вл екай тесь стан дар там и
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Стандарты
у п рав л е ни я
б е з о п ас но с ть ю
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Т ип ы ст андарт ов У И Б
� О р иен тир ован н ы е н а п р оц ессы

ISM 3,  C M M I,  C OB IT 4.0,  ISO9 001: 2000,  IT IL / IT SM
� О р иен тир ован н ы е н а з ащ итн ы е м ер ы (C o n t r o l s )

B SI-IT B P M ,  ISO27001: 2005,  ISO13335-4
� О р иен тир ован н ы е н а п р оду кты

ISO15408
� О р иен тир ован н ы е н а у п р авл ен ие р искам и

A S/ N Z S 436 0,  C R A M M ,  E B IOS,  ISO 27005,  M A G E R IT ,  
M A R ION ,  M E H A R I,  OC T A V E ,  SP 8 00-3

� О р иен тир ован н ы е н а л у ч ш ие п р актики
ISO/ IE C  1779 9 : 2000,  C OB IT ,  ISF -So G P
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I S O  2 7 0 0 1
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Ст андарт I S O  2 7 0 0 1
� Н аз ван ие – «М етоды об есп еч ен ия б ез оп асн ости. 
С истем ы м ен едж м ен та ин ф ор м ац ион н ой
б ез оп асн ости. Т р еб ован ия »

� В н астоя щ ем стан дар те у стан авл иваю тся
тр еб ован ия п о соз дан ию , вн едр ен ию , э ксп л у атац ии, 
м он итор ин г у , ан ал из у , п оддер ж ке и
совер ш ен ствован ию доку м ен тал ь н о оф ор м л ен н ой
С М И Б в кон тексте об щ их б из н ес-р исков
ор г ан из ац ии

� Я вл я ется стан дар том в России (Г О С Т Р И С О /М Э К
2 7 0 0 1
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СУ И Б
� С У И Б (С М И Б ) - та ч асть об щ ей систем ы
м ен едж м ен та, котор ая осн ован а н а п одх оде б из н ес-
р исков п р и соз дан ии, вн едр ен ии, 
ф у н кц ион ир ован ии, м он итор ин г е, ан ал из е, 
п оддер ж ке и совер ш ен ствован ии ин ф ор м ац ион н ой
б ез оп асн ости

� Ц ел ь ю п остр оен ия С М И Б я вл я ется об есп еч ен ие
вы б ор а адекватн ы х и соответству ю щ их м ер
(ср едств) кон тр ол я б ез оп асн ости, с п ом ощ ь ю
котор ы х об есп еч ивается адекватн ая з ащ ита
ин ф ор м ац ион н ы х активов и соз дается довер ие
з аин тер есован н ы х стор он
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О г ранич ение I S O  2 7 0 0 1
� Ф оку с н а ан ал из е р исков и п остр оен ии С У И Б н а
осн ове п р оведен н ог о ан ал из а

� Н а сег одн я ш н ий ден ь отсу тству ю т доказ ан н ы е и
восп р оиз водим ы е м етоды , п оз вол я ю щ ие
иден тиф иц ир овать р иски И Б , оц ен ить их
вер оя тн ость и вы б р ать адекватн ы е з ащ итн ы е м ер ы
(c o n t r o l s )

� О р иен тац ия н а вн едр ен ие з ащ итн ой м ер ы (c o n t r o l ), 
а н е достиж ен ии б из н ес-ц ел и
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I S O  1 3 3 3 5
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Ст андарт I S O  T R  1 3 3 3 5
� С остоит из 5 ч астей

П о сл е дн ие 3 ч асти явл яю тся те х н ич е ским и о тч е там и (T R )
ISO 13335-5: 2001 вх о дит в со став ISO 18 028 -1
П е р вая ч асть р аз р аб о тан а в 19 9 6  г о ду

� В н ач ал е 2 0 0 8 /0 9  г ода б у дет вх одить в сер ию I S O  
2 7 0 0 x как I S O  2 7 0 0 5

4 из 5-ти ч асте й
� О тн осится к тех н ич еском у отч ету 3-г о тип а

Т е х н ич е ский ко м ите т со б ир ае т дан н ы е р аз н о г о со р та из
м ате р иал о в,  о б ы ч н о п у б л ику е м ы х как м е ж ду н ар о дн ы й
стан дар т (н ап р им е р ,  со сто ян ие де л в дан н о й о б л асти)
Н е п е р е см атр ивае тся до те х п о р ,  п о ка н е б у де т р е ш е н о ,  ч то
о н н е им е ю т б о л ь ш е ц е н н о сти ил и п о л е з н о сти
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Ц ел и ст андарт а I S O  T R  1 3 3 3 5
� Г л авн ы м и ц ел я м и стан дар та я вл я ю тся :

о п р е де л ить и о п исать п о н ятия,  связ ан н ы е с у п р авл е н ие м
б е з о п асн о сть ю ИТ
о п р е де л ить о тн о ш е н ия м е ж ду у п р авл е н ие м б е з о п асн о сть ю
ИТ и у п р авл е н ие м ИТ во о б щ е
п р е дставить н е ско л ь ко м о де л е й ,  ко то р ы е м о г у т
исп о л ь з о вать ся дл я о б ъ ясн е н ия б е з о п асн о сти ИТ
о б е сп е ч ить о б щ е е р у ко во дство п о у п р авл е н ию
б е з о п асн о сть ю ИТ



© 2 0 0 8  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .C i s c o  S e c u r i t y  S u m m i t 12/52

Р аз дел ы ст андарт а I S O  T R  1 3 3 3 5
� Ч асть 1  – Кон ц еп ц ии и м одел и дл я у п р авл ен ия
б ез оп асн ость ю ин ф ор м ац ион н ы м и и
тел еком м у н икац ион н ы м и тех н ол ог ия м и

� Ч асть 2  – Т ех н ики дл я у п р авл ен ия р искам и
ин ф ор м ац ион н ы х и тел еком м у н икац ион н ы х
тех н ол ог ий

� Ч асть 3 – Т ех н ики дл я у п р авл ен ия б ез оп асн ость ю
И Т

� Ч асть 4  – Вы б ор ср едств з ащ иты
� Ч асть 5 – Ру ководя щ ие п р ин ц ип ы п о сетевой
б ез оп асн ости – ср едства з ащ иты дл я вн еш н ий
ком м у н икац ий
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I S O  T R  1 3 3 3 5 -1 : 1 9 9 6
� Ч асть 1  дает об щ ий об з ор ф у н дам ен тал ь н ы х
кон ц еп ц ий и м одел ей , исп ол ь з у ем ы х дл я оп исан ия
у п р авл ен ия б ез оп асн ость ю ин ф ор м ац ион н ы х
тех н ол ог ий

� Э ти м атер иал ы п р едн аз н ач аю тся дл я м ен едж ер ов, 
ответствен н ы х з а об есп еч ен ие б ез оп асн ости
ин ф ор м ац ион н ы х тех н ол ог ий , а такж е дл я л иц , 
ответствен н ы х з а осу щ ествл ен ие п р ог р ам м ы
об есп еч ен ия об щ ей б ез оп асн ости в ор г ан из ац ии
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I S O  T R  1 3 3 3 5 -2 : 1 9 9 7
� Ч асть 2  п освя щ ен а оп исан ию асп ектов у п р авл ен ия
и п л ан ир ован ия

� О н а п р едн аз н ач аю тся дл я м ен едж ер ов, 
ответствен н ы х з а систем ы ин ф ор м ац ион н ы х
тех н ол ог ий ор г ан из ац ии. К н им м ог у т отн осить ся :

м е н е дж е р ы п о ин ф о р м ац ио н н ы м те х н о л о г иям ,  ко то р ы е
до л ж н ы н аб л ю дать з а п р о е ктир о ван ие м ,  вн е др е н ие м ,  
те стир о ван ие м ,  з аку п ко й ил и э ксп л у атац ие й систе м
ин ф о р м ац ио н н ы х те х н о л о г ий ,  ил и
м е н е дж е р ы ,  о тве тстве н н ы е з а те виды де яте л ь н о сти,  
ко то р ы е в з н ач ите л ь н о й сте п е н и о сн о ван ы н а
исп о л ь з о ван ии систе м ин ф о р м ац ио н н ы х те х н о л о г ий
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I S O  T R  1 3 3 3 5 -3 : 1 9 9 7
� Ч асть 3 дает оп исан ие сп особ ов об есп еч ен ия
б ез оп асн ости и п р едн аз н ач ается дл я л иц , 
у ч аству ю щ их в у п р авл ен ии п р оектом н а п р отя ж ен ии
всег о ср ока ег о дей ствия

в ч асти п л ан ир о ван ия,  п р о е ктир о ван ия,  вн е др е н ия,  
те стир о ван ия,  п р ио б р е те н ия ил и э ксп л у атац ии
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I S O  T R  1 3 3 3 5 -4 : 2 0 0 0
� Ч асть 4  содер ж ит у каз ан ия п о вы б ор у ср едств
з ащ иты и их п оддер ж ке в виде б аз овы х м одел ей и
м ер кон тр ол я

� В н ей такж е оп исы вается , как э ти ср едства з ащ иты
доп ол н я ю т сп особ ы об есп еч ен ия б ез оп асн ости, о
котор ы х идет р еч ь в Ч асти 3

� Кр ом е тог о, в Ч асти 4  г овор ится о том , как м ож н о
исп ол ь з овать м етоды доп ол н ител ь н ой оц ен ки дл я
вы б ор а ср едств з ащ иты
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I S O  T R  1 3 3 3 5 -5 : 2 0 0 1
� Ч асть 5 содер ж ит р у ководя щ ие у каз ан ия дл я
ор г ан из ац ий , систем ы ин ф ор м ац ион н ы х тех н ол ог ий
котор ы х п одкл ю ч аю тся к вн еш н им сетя м

� Э ти у каз ан ия отн ося тся к вы б ор у и исп ол ь з ован ию
ср едств з ащ иты , об есп еч иваю щ их б ез оп асн ость
вн еш н их соедин ен ий и у сл у г , п оддер ж иваем ы х
э тим и соедин ен ия м и, а такж е доп ол н ител ь н ы х
ср едств з ащ иты , н еоб х одим ы х дл я систем
ин ф ор м ац ион н ы х тех н ол ог ий в свя з и с у каз ан н ы м и
соедин ен ия м и
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О соб енност и ст андарт а I S O  T R  1 3 3 3 5
� Н е дог м а, а р у ководство к дей ствию , котор ое м ож ет
и дол ж н о адап тир овать ся

� П оказ ы вает м есто И Б в иер ар х ии ц ел ей , стр атег ий
и п ол итик в ор г ан из ац ии

� П ом им о тр иады C I A у ч иты ваю тся
П о до тч е тн о сть (a c c o u n t a b i l i t y ),  п о дл ин н о сть (a u t h e n t i c i t y ) и
аде кватн о сть (r e l i a b i l i t y )

� И м еет сты ковку с др у г им и стан дар там и
IT IL / C OB IT  - У п р авл е н ие ко н ф иг у р ац ие й ,  у п р авл е н ие
из м е н е н иям и,  у п р авл е н ие ин ц иде н там и и т.д.
ISO 27001 – П р о ц е ссн ы й п о дх о д
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О соб енност и ст андарт а I S O  T R  1 3 3 3 5
� У ч иты вает н ал ич ие Ком итета у п р авл ен ия И Т и
С овета б ез оп асн ости И Т

� У ч иты вает н е тол ь ко тех н ол ог ич еские асп екты . 
Н ап р им ер ,

Р е ко м е н дац ии п р ивл е кать ф ин ан со во й де п ар там е н т,  
ау дито р ские п о др аз де л е н ия и т.д. к р аз р аб о тке п о л итике
б е з о п асн о сти
У ч е т со ц ио л о г ич е ских и даж е э ко л о г ич е ских асп е кто в п р и
вы б о р е з ащ итн ы х м е р

� С одер ж ит м етодол ог ию вы б ор а ср едств з ащ иты
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I S M 3
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Ст андарт I S M 3
� Н аз ван ие – «М одел ь з р ел ости у п р авл ен ия
ин ф ор м ац ион н ой б ез оп асн ость ю » (I S M 3, I S M -
c u b e d )

� Раз р аб отан I S M 3 C o n s o r t i u m
Т е ку щ ая ве р сия – 2-я

� Расш ир я ет п р ин ц ип ы кон тр ол я кач ества I S O  9 0 0 1
п р им ен ител ь н о к систем ам у п р авл ен ия
ин ф ор м ац ион н ой б ез оп асн ости

П р о ц е ссн о -о р ие н тир о ван н ы й стан дар т
� О п ир ается н а I S O  9 0 0 0 , I T I L , C M M I  и I S O  2 7 0 0 1
� С овм естим со стан дар там и C O B I T , I S O , N I S T , 
O C T A V E , O W A S P и др у г им и
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Ц ел ь I S M 3
� Ц ел ь С У И Б –п р едотвр ащ ать и отр аж ать атаки, 
ош иб ки и авар ии, котор ы е м ог у т п одвер г н у ть
оп асн ости б ез оп асн ость ин ф ор м ац ион н ы х систем и
п оддер ж иваем ы х им и ор г ан из ац ион н ы х п р оц ессов
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Р аз ны е ц ел и б ез оп асност и
� О б щ ие

П р им е р :  О п тим из ац ия исп о л ь з о ван ия ин ф о р м ац ии,  де н е г ,  
л ю де й ,  вр е м е н и и ин ф р астр у кту р ы

� С тр атег ич еские
П р им е р :  К о о р дин ир о вать ИБ ,  Ф Б и б е з о п асн о сть р аб о ч е г о
п р о стр ан ства

� Т актич еские
П р им е р :  О п р е де л ить м е тр ики,  о р ие н тир о ван н ы е н а
р е з у л ь тат и о п тим ал ь н о сть е г о до стиж е н ия

� О п ер ац ион н ы е
Иде н тиф иц ир о вать и з ащ итить активы
У п р авл ять ж из н е н н ы м ц икл о м из м е р е н ия ИБ
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У ровни з рел ост и I S M 3
� 5 у р овн ей з р ел ости

U n d e f i n e d
D e f i n e d
M a n a g e d  (со о тве тству е т се р тиф икац ии п о ISO 9 001)
C o n t r o l l e d
Op t i m i z e d

� Каж дом у у р овн ю соответству ет н аб ор м ер , 
п р оц еду р , п р оц ессов, р еком ен дац ий и т.д.

� И м ею тся оп р едел ен н ы е сты ковки с м одел я м и
з р ел ости C O B I T и C M M I

� П ол ь з овател ь м ож ет вы б р ать н у ж н ы й ем у у р овен ь
з р ел ости
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К л ю ч евы е от л ич ия I S M 3
� И з м ер им ы е ц ел и И Б и исп ол ь з ован ие м етр ик дл я
из м ер ен ия их достиж ен ия

П о з во л яе т со з давать K P I,  SL A б е з о п асн о сти дл я ау тсо р син г а
� О р иен тир ован н а ком п ан ии р аз н ог о м асш таб а, 
вкл ю ч ая S M B

� С м отр ит н а б ез оп асн ость , как н а п р оц есс, котор ы й с
теч ен ием вр ем ен и у л у ч ш ается , н о н иког да н е
достиг ает 1 0 0 % -ой б ез оп асн ости

� О п исы вает р аз л ич н ы е вар иан ты п осл едствий
ин ц иден тов

П р ям о й и н е п р ям о й ,  ф ин ан со вы й и н е ф ин ан со вы й у щ е р б
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К л ю ч евы е от л ич ия I S M 3
� Раз л ич н ы е м етоды вы б ор а з ащ ищ аем ы х п р оц ессов

У р о ве н ь з р е л о сти
О ц е н ка у г р о з
О ц е н ка р иско в
О ц е н ка з ащ ищ е н н о сти
B u s i n e s s  Im p a c t  A n a l y s i s
И т.д.

� О п исы вает р аз л ич н ы е б из н ес-ц ел и и свя з ы вает их с
ц ел я м и б ез оп асн ости

� У ч ет р аз л ич н ы х р ол ей в ком п ан ии
З аказ ч ик,  стр ате г ич е ский ,  тактич е ский и о п е р ативн ы й
м е н е дж м е н т,  вл аде л е ц п р о ц е сса,  вл аде л е ц актива и др .
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О т л ич ия I S M 3 от I S O  2 7 0 0 1
� С вяз ь с б из н е с-ц е л ям и
� У ч иты вае т у р о вн и з р е л о сти о р г ан из ац ии

Отсутствует б и н а р н а я л о г и к а «со о тветствует /  н е со о тветствует»
� О р ие н тац ия н а п о л ь з о вате л я (вкл ю ч ая то п -м е н е дж м е н т),  а н е
н а ау дито р а

� Н е так з ависит о т ин те р п р е тац ии со сто р о н ы ау дито р а
� Н е о г р ан ич ивае тся тр иадо й C IA
� П о з во л яе т из м е р ять э ф ф е ктивн о сть С У ИБ
� Н е тр е б у е т ан ал из а р иска

Н о д о п уск а ет
� Р аз л ич н ы е вар иан ты о п исан ия п р о ц е ссо в
� Н е так из ве сте н
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П рим ер:  I S M 3 и I S O  2 7 0 0 1
� Ц ел ь : «Ч исл о ч ел овеко-
ч асов в р ез у л ь тате
п р остоя в р ез у л ь тате
вир у сн ой атаки дол ж н о
б ы ть м ен ее 1 0  з а г од»

� Д остиж ен ие ц ел и
из м ер им о

� Воз м ож н о из м ен ен ие
м етр ики дл я п ер ех ода н а
б ол ее вы сокий у р овен ь
з р ел ости

� П р ост дл я п он им ан ия

� Ц ел ь : вн едр ен ие м ер п о
п р едотвр ащ ен ию
вр едон осн ог о кода

� Ц ел ь из м ер им а тол ь ко
б ин ар н ой л ог икой
(Реал из ован о / Н ет)

� Н е свя з ан а с б из н есом
� Н еп он я тн а р у ководству
� О тсу тству ет «движ ен ие»
(п р ог р есс)
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I S F S o G P
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Ст андарт I S F  S o G P
� Н аз ван ие – «S t a n d a r d  o f  G o o d  P r a c t i c e  f o r  I n f o r m a t i o n  
S e c u r i t y » (I S F  S o G P )

� Раз р аб отан I n f o r m a t i o n  S e c u r i t y  F o r u m
Т е ку щ ая ве р сия – о т 2007-г о г о да

� О п ир ается н а I S O  2 7 0 0 2 , C O B I T  v 4 .1 , S O X , P C I  
D S S , B a s e l  I I  и др .

� 37 2  стр ан иц ы (! )
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О б л аст ь п рим енения I S F  S o G P
� I S F  S o G P п окр ы вает 6  асп ектов И Б :

У п р авл е н ие б е з о п асн о сть ю
О кр у ж е н ие ко н е ч н о г о п о л ь з о вате л я
К р итич н ы е б из н е с-п р ил о ж е н ия
Р аз р аб о тка систе м
С е ти
Ин стал л яц ия ко м п ь ю те р о в
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О соб енност и I S F  S o G P
� Ш ир окий ох ват р аз л ич н ы х асп ектов И Б

П р ил о ж е н ия,  К П К ,  In s t a n t  M e s s a g i n g ,  ау тсо р син г ,  
у п р авл е н ие п атч ам и,  ф л е ш ки,  у дал е н н ая п о дде р ж ка
систе м ,  V o IP ,  б е сп р о во дн о й до сту п и т.д.

� О тл ич н ая систем атиз ац ия м атер иал а
П р ин ц ип
Ц е л ь
З ащ итн ы е м е р ы
Л у ч ш ие п р актики и р е ко м е н дац ии
Д о п о л н ите л ь н ая ин ф о р м ац ии

� О р иен тац ия н а ан ал из р исков
� И з м ер ен ие э ф ф ективн ости п р оводится н а
соответствие I S F  S o G P
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Д ру г и е с тандарты
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Д ру г ие ст андарт ы п о У И Б
� S P E 2 0 0 0 3

Н иде р л ан ды
� A S /N Z S  4 4 4 4

А встр ал ия и Н о вая З е л ан дия
� S S 6 2 7 7 9 9

Д ан ия и Ш ве ц ия
� C a n a d i a n  H a n d b o o k  o n  I n f o r m a t i o n  T e c h n o l o g y  
S e c u r i t y

� С Т О Б Р И Б Б С -1 .0 -2 0 0 6
Р о ссия

� I T U -T  X .1 0 51
� С п ец иал ь н ы е п у б л икац ии N I S T 8 0 0  (1 2 , 1 4 , 1 8 )
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“Н е в о з м о ж н о р е ш и т ь п р о б л е м у н а т о м
ж е у р о в н е ,  н а к о т о р о м о н а в о з н и к л а .
Н у ж н о с т а т ь в ы ш е э т о й п р о б л е м ы ,  
п о д н я в ш и с ь н а с л е д у ю щ и й у р о в е н ь .”

Альберт Э й н ш тей н
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Стандарты G o v e r n a n c e  дл я И Т
AS8015 (б у д у щ и й I SO ) :

C o r p o r a t e  G o v e r n a n c e  o f  I C T
AS8016 :
P r o j e c t s

AS8017 :
O p e r a t i o n s

AS8019 :
I n f o r m a t i o n

Стандарты де ю ре у п рав л е ния И Т

I SO  2 0000:
I T SM

I SO  17 7 9 9  
&  

I SO  2 7 001:
I n f o  

Se c u r i t y

С т а н д а р т ы д е -ф а к т о у п р а в л е н и я И Т

I T I L
P r i n c e  2

C o B i T
P M B o K

G a t e w a y

V a l I T

G AI SP

Д ру г ие с в я з анные
ф о рм ал ь ные
с тандарты
I SO 9 000 
(Q u a l i t y )

…

V E R S 
(R e c o r d s )

I SO  154 89  
(R e c o r d s )

AS 4 3 6 0 
(R i s k )

Н ац ио нал ь ные и
м е ж ду наро дные

б из не с -тре б о в ания

O E C D  P r i n c i p l e s  o f  
C o r p o r a t e  G o v e r n a n c e

I F R S

…

B a s e l  
I IC O SO

Sa r b a n e s  O x l e y
U K  C o m b i n e d  C o d e
(19 9 8)  &  T u r n b u l l  
R e p o r t  (19 9 9 )

E U  8th d i r e c t i v e  o n  
c o m p a n y  l a w

R e c o r d s  K e e p i n g  l a w s
(a n t i )  s p a m  l a w s

F r e e d o m  o f  I n f o r m a t i o n
P r i v a c y  l a w s

Н е т ол ь к о б ез оп асност ь
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M a n a g e m e n t  v s .  
G o v e r n a n c e
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“К о н ц е п ц ия " g o v e r n a n c e "  н е н о в а .  О н а т а к ж е
с т а р а ,  к а к и ч е л о в е ч е с к а я ц ив ил из а ц ия .  
П р о с т о " g o v e r n a n c e "  о з н а ч а е т :  процесс
прин я т ия реш ен ия и процесс,  при к от ором
реш ен ия в н ед ря ю т ся (ил и н е в н ед ря ю т ся ) . ”

К о м ис с ия п о с о ц иа льн ы м и э к о н о м ич ес к им в о п ро с а м
О О Н
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� G o v e r n a n c e  (в б из н есе) – дей ствие п о р аз р аб отке и
п осл едовател ь н ом у у п р авл ен ию свя з ан н ы х в един ое
ц ел ое п ол итикам и, п р оц ессам и и п р авил ь н ы м и
р еш ен ия м и в дан н ой об л асти ответствен н ости

� . . .  свя з ь м еж ду б из н есом и у п р авл ен ием И Т
� . . . стр атег ич еские И Т -р еш ен ия , з а котор ы е отвеч ает
кор п ор ативн ы й м ен едж м ен т, а н е C I O ил и др у г ие И Т -
м ен едж ер ы

� . . . И Т G o v e r n a n c e  – э то п одм н ож ество C o r p o r a t e  
G o v e r n a n c e , ф оку сир у ю щ ееся н а ин ф ор м ац ион н ы х
систем ах

� …п одтвер ж ден ие тог о, ч то И Т -п р оекты л ег ко
у п р авл я ю тся и г л у б око вл ия ю т н а достиж ен ие
б из н ес-ц ел ей ор г ан из ац ии

Д ру г ие оп редел ения G o v e r n a n c e
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� И Т G o v e r n a n c e  п одр аз у м евает систем у , в котор ой все
кл ю ч евы е р ол и, вкл ю ч ая совет дир ектор ов и
вн у тр ен н их кл иен тов, а такж е свя з ан н ы е об л асти, 
такие как, н ап р им ер , ф ин ан сы , дел аю т н еоб х одим ы й
вкл ад в п р оц есс п р ин я тия И Т -р еш ен ий

� …вз аим освя з ь м еж ду И Т , ин иц иативам и
соответствия (c o m p l i a n c e ), у п р авл ен ием р искам и и
кор п ор ативн ой б из н ес-стр атег ией

Д ру г ие оп редел ения G o v e r n a n c e
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� I T  g o v e r n a n c e  п оддер ж ивает сл еду ю щ иедисц ип л ин ы :
Управление И Т -ак т ивам и
Управление И Т -по рт ф о лио
А рх ит ек т у ра пред прия т ия
Управление про ек т ам и
Управление про г рам м ам и
Управление И Т -с ервис ам и
О пт им из ац ия б из нес -т ех но ло г ий

Свя з ь с дру г им и И Т -дисц ип л инам и
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Источник:  The Information Paradox

IT 
G o v e r n a n c e  
o f  IT

B u s i n e s s  
G o v e r n a n c e  
o f  IT

Enterprise 
G o v erna nc e 
o f  I T

Непрерывный про ц ес с …
К л ю ч евы е воп росы G o v e r n a n c e

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

М ы д е л а е м
п р а ви л ь н ы е

ве щ и ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

М ы д е л а е м
э т о

п р а ви л ь н о ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g

t h em d o n e
w el l ?

М ы
п р е у с п е л и

в
д о с т и ж е н и и ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

М ы
п о л у ч а е м
п р е и м у -
щ е с т ва ?
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Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Are w e
d o i n g

t h e ri g h t
t h i n g s ?

Мы д е л а е м
п р а ви л ь н ые

ве щ и ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Are w e
d o i n g t h em
t h e ri g h t
w a y ?

Мы д е л а е м
э т о

п р а ви л ь н о ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Are w e
g et t i n g

t h em d o n e
w el l ?

Мы
п р е у с п е л и

в
д о с т и ж е н и и ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Are w e
g et t i n g
t h e

b en ef i t s ?

Мы
п о л у ч а е м
п р е и м у -
щ е с т ва ?

С т р а т е г и ч е с к и й в оп р ос. Инв е стиц ии:
В соотв е тств ие с на ш им в ид е ние м ?
С оотв е тств у ю т на ш им б из не с-п р инц ип а м ?
С од е й ств у ю т на ш им стр а те г иче ским ц е л я м ?
О б е сп е чив а ю т оп тим а л ь ное з на че ние ,  
з а тр а ты и у р ов е нь р исков ?

Воп р ос ц е н н о с т и . М ы им е е м :
• О че в ид ное п оним а ние ож ид а е м ы х

п р е им у щ е ств ?
• Р е л е в а нтны е м е тр ики?
• Э ф ф е ктив ны е п р е им у щ е ств а р е а л из а ц ии

п р оц е сса ?

А р х и т е к т у р н ый в оп р ос. Инв е стиц ии:
В соотв е тств ие с на ш е й а р х ите кту р ой ?
С оотв е тств у ю т на ш им а р х ите кту р ны м
п р инц ип а м ?
С од е й ств у ю т соз д а нию а р х ите кту р ы ?
В соотв е тств ие с д р у г им и инц иа тив а м и?

Воп р ос р е а л и з а ц и и . М ы им е е м :
Э ф ф е ктив ны й п р оц е сс у п р а в л е ния
из м е не ния м и и р е а л из а ц ии?
К ом п е те нтны е и д осту п ны е те х ниче ские и
б из не с-р е су р сы д л я р е а л из а ц ии:

Т р е б у е м ы х в о з м о ж н о с т е й ; и
О р г а н из а ц ио н н ы х из м е н е н ий ,  т р е б у е м ы х д л я
д о с т иж е н ия в о з м о ж н о с т е й .

Источник:  F u j i t s u  C o n s u l t i n g
4  воп роса в дет ал я х
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CO B I T
Governance & у п р а в л е н и е п о р т ф о л и ет е х н о л о г и ч е с к и хп р о е к т о в ,  с е р в и с о в ,  с и с т е м & п о д д е р ж и в а ю щ е йи н ф р а с т р у к т у р ы

Val IT
G o v ern a n c e &  
у п р а в л е н и е
п о р т ф о л и о
п р о г р а м м о й
и з м е н е н и я б и з н е с а

Are we doing 
t h e righ t  
t h ings ?

Are we doing 
t h em  t h e righ t  

wa y ?
Are we doing 
t h em  wel l ?

Are we get t ing 
t h e b enef it s ?

Are we doing 
t h e righ t  
t h ings ?

Are we doing 
t h em  t h e righ t  

wa y ?
Are we doing 
t h em  wel l ?

Are we get t ing 
t h e b enef it s ?

Мы д е л а е м
п р а ви л ь н ые

ве щ и ?

Мы д е л а е м
и х

п р а ви л ь н о ?
Мы

п р е у с п е л и в
д о с т и ж е н и и ?

Мы п о л у ч и л и
п р е и м у -
щ е с т ва ?

Are we doing 
t h e righ t  
t h ings ?

Are we doing 
t h em  t h e righ t  

wa y ?
Are we doing 
t h em  wel l ?

Are we get t ing 
t h e b enef it s ?

Are we doing 
t h e righ t  
t h ings ?

Are we doing 
t h em  t h e righ t  

wa y ?
Are we doing 
t h em  wel l ?

Are we get t ing 
t h e b enef it s ?

POPO

A IA I

M EM E

D SD S

PMPM
V GV G

I MI M

“. . достучаться до C X O  
и др уг их стар ш их
м е н е дж е р ов с
п осл ан ие м ,  к ак
ц е н н ость И Т дл я

б из н е са м ож е т б ы ть
п р оз р ачн ы м и
ув е л ичив ать… ”

к ак реш ение з адач и
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Руководство,  п р оц е сс и стр уктур а
г ар ан тир ую щ ие ,  ч то И Т н а
п р е дп р ия тии р аз р е ш аю т и
п одде р ж иваю т стр ате г ию и ц е л и
п р е дп р ия тия ,  а такж е оп р е де л я ю щ ие :

1 . какие кл ю ч е вы е р е ш е н ия дол ж н ы
б ы ть п р ин я ты ;

2 . кто отве ч ае т з а их п р ин я тие ;
3 . как он и дол ж н ы б ы ть п р ин я ты ; и
4 . п р оц е ссы и a n d  п одде р ж иваю щ ие их

стр уктур ы дл я п р ин я тия р е ш е н ий ,  
вкл ю ч аю щ ие м он итор ин г стр ог ог о
соб л ю де н ия п р оц е ссов и
э ф ф е ктивн ости п р ин я тия р е ш е н ий
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Источник :  I T G I

И Т G o v e r n a n c e  сог л асно V a l  I T



© 2 0 0 8  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .C i s c o  S e c u r i t y  S u m m i t 46/52

Топ-м е н е д ж м е н т

У пр а в л е н и е б и з н е с ом

О пе р а ц и и И Т

И Т (ф у н к ц и он а л ь н ое
у пр а в л е н и е ) Ау

ди
то

ры

Свя з ь с дру г им и И Т -ст андарт ам и

Val IT

C O B I T

I T I L
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Заключение
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В недрение п роиз ой дет не з авт ра
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� Способность пок а з а ть, к а к И Б
св я з а на с би з не с-стр а те г и е й

� Способность пок а з а ть, к а к И Б
не се т ц е нность би з не су

� Способность пок а з а ть, к а к И Б
у пр а в л я е т р и ск а м и

� Способность пок а з а ть, к а к И Б
у пр а в л я е т р е су р са м и

� Способность пок а з а ть, к а к И Б
у пр а в л я е т д ости ж е ни е м ц е л е й

Р ез ю м е:  И Б G o v e r n a n c e
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Ст ру к т у ра И Б G o v e r n a n c e
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В о п р о с ы ?

Дополнительные в опр ос ы В ы м ож ете з а д а ть по э лек тр онной
поч те s e c u r i t y -r e q u e s t @ c i s c o . c o m
или по телеф ону :  + 7  4 9 5  9 6 1 -1 4 1 0
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