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Два пути построения доклада: 

Рассказать о целях 
применения СКЗИ, 
категории защиты 
информации, нормативно-
правовых актах в области 
защиты информации.

Вместе: обсудить эти рекомендации

С меня: озвучить 
рекомендации по 
использованию СКЗИ
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Создание информационной системы с применением СКЗИ

У разработчика ИС д.б. лицензия на встраивание СКЗИ: 

в соответствии со статьей 17 Федерального закона от 8 
августа 2001 № 128-ФЗ «О лицензировании отдельных 
видов деятельности», деятельность по разработке, 
производству защищенных с использованием 
шифровальных (криптографических) средств 
информационных систем, телекоммуникационных 
систем подлежит обязательному лицензированию

Если создается собственными сотрудниками – то 
лицензия на встраивание не нужна
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Документирование информационной системы с применением СКЗИ

Документация на ИС должна содержать (в том числе): 

Описание модели нарушителя, модели угроз и методов 
защиты от угроз

Требуйте от разработчика ИС – иначе придется писать самим

Требования к компонентам ИС, на которых 
эксплуатируется СКЗИ

Описание установки и настройки СКЗИ для каждой 
компоненты ИС

Порядок работы с ключами (создание, получение, 
уничтожение)

Описание всех действий пользователей с СКЗИ
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ВОПРОСЫ?
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