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В чем проблема?

Как потребитель

• Покупаете на Amazon

• Посещаете EuroCrypt

• Используете Gmail

• Являетесь пользователем 
Facebook

• Используете WhatsUp

• Применяете iCloud

• Арендуете автомобили в Hertz

Как поставщик/производитель

• Пользуетесь Amazon AWS, 
Google.Docs

• Имеете дочерние предприятия за 
пределами РФ, в том числе в 
ЕАЭС

• Применяете общедоступные 
сервисы Web-аутентификации 

• Проводите конференцию в 
Белоруссии



Что из этого следует?

• Реализация положений ФЗ-242 «о запрете 
хранения ПДн россиян за границей»

• Базы ПДн, в которых происходит первичная регистрация 
и актуализация ПДн россиян, должны находится на 
территории РФ

• Хотя слова «только» в законе нет, по сути вводится запрет 
хранения за пределами РФ

• Наказание за нарушение
• Выведение РКН из под действия 

294-ФЗ

• Вступил в силу с 1 сентября 2015 года

• Первые нарушители уже заблокированы
• Реальные нарушители, незаконно распространяющие 

ПДн с зарубежных сайтов



Разъяснение Роскомнадзора: что такое 
база данных?

• База данных - это 
упорядоченный массив данных, 
независимый от вида 
материального носителя 
информации и используемых 
средств его обработки (архивы, 
картотеки, электронные базы 
данных)

• Таблицы в Excel, Word



Разъяснение Роскомнадзора: запрет 
зеркал и гражданство ПДн



Кого ФЗ-242 касается в первую очередь?

• Все иностранные компании, 
работающие в России

• Все иностранные компании, 
работающие для российских 
граждан

• В том числе облачные сервисы и 
арендуемые за рубежом ЦОДы

• Все российские компании, 
работающие за рубежом

• Но только на операторов ПДн
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Потенциальные последствия за 
неисполнение ФЗ-242
• Блокирование доступа к зарубежным ресурсам, в которых ведется 

обработка ПДн российских граждан (сотрудников и клиентов)

• Блокирование доступа к зарубежным ресурсам и третьих фирм, в 
которых ведется обработка ПДн российских граждан (сотрудников и 
клиентов)

• Потенциальное снижение продаж решений и невозможность 
выполнения сервисных обязательств из-за потенциального 
блокирования основного сайта

• Репутационные риски

• Административная и уголовная ответственность отсутствует
• Однако есть ответственность за невыполнение предписания РКН по 

результатам надзорных мероприятий



Юрисдикций для РКН не существует

• ФЗ-242 «распространяет свое действие на лиц 
(операторов персональных данных), 
осуществляющих свою деятельность на 
территории Российской Федерации, то есть 
распространяется как на российские компании, 
так и на иностранные»

• «Закон определил необходимость исполнения 
нормы о локализации данных иностранными 
компаниями, в том числе которые 
осуществляют деятельность на территории 
России без образования официальных 
представительств или иных форм юридических 
лиц»



Юрисдикций для РКН не существует

• Если Интернет-сайт
• Использует домен .ru, .su, .рф
• Имеет русскоязычную версию (даже с помощью 

плагина Google.Translate)
• Исполняет договор на территории РФ (доставка 

товара, оказание услуги или пользование 
цифровым контентом)

• то сайт должен отвечать нормам ФЗ-242

• Обработка общедоступных ПДн не является 
исключением для выполнения ФЗ-242



Новая трактовка понятия 
«персональные данные»

• Под контроль попадают данные, которые сами по себе, без 
дополнительной информации, не могут быть соотнесены с 
конкретным субъектом

• Сведения об активности анонимного пользователя в сети, IP- и МАС-
адреса, файлы cookies, особенности поведения в интернете, 
геолокационные данные и т.п.

• Эти сведения названы Большими пользовательскими данными 
(законопроект по ним уже пишется)

• Наличие «счетчиков» Google Analytics, Webtrends, 
Яндекс.Метрика требует по мнению РКН согласия на 
обработку ими персональных данных



Как бороться с этим 
бредом?



Что такое обезличивание ПДн?

• Обезличивание - действия, в результате которых невозможно 
без использования дополнительной информации определить 
принадлежность ПДн конкретному субъекту ПДн

• ст.3 ФЗ-152 «О персональных данных»

• Обезличивание приводит к тому, что персональные данные перестают 
быть персональными и требования ФЗ к ним уже неприменимы



Позиция регулятора (РКН)



Как обеспечить обезличивание?



Два основных метода обезличивания

• Обезличивание представляет собой процесс удаления связи 
между идентифицирующей совокупностью характеристик и 
субъектом данных

• Оно может быть осуществлено двумя разными способами
• с помощью удаления или преобразования характеристик, при котором 

связь между характеристиками и субъектом данных либо 
прекращается, либо перестает быть уникальной и указывает на 
несколько субъектов данных

• путем увеличения популяции субъектов данных, при котором связь 
между совокупностью характеристик и субъектом данных перестает 
быть уникальной



Методы обезличивания по NIST SP800-122

• Абстрагирование ПДн – сделать их менее точными
• Например, путем группирования общих или непрерывных характеристик

• Скрытие ПДн – удалить всю или часть записи ПДн
• ПДн не должны быть избыточными по отношению к цели

• Внесение шума в ПДн – добавить небольшое количество 
посторонней информации в ПДн

• Замена ПДн – переставить поля одной записи ПДн с теми же 
самыми полями другой аналогичной записи

• Замена данных средним значением – заменить выбранные данные 
средним значением для группы ПДн



Методы обезличивания по NIST SP800-122

• Разделение ПДн на части – использование таблиц 
перекрестных ссылок

• Например, две таблицы – одна с ФИО и идентификатором субъекта 
ПДн, вторая – с тем же идентификатором субъекта ПДн и остальной 
частью ПДн

• Использование специальных алгоритмов
• Например, маскирование ПДн или подмена отдельных символов 

другими

• Идеальным вариантом является использование алгоритмов 
криптографического преобразования (шифрование или хеширование)



Обезличивание по стандартам ISO

• Стандарт ISO 25237-2008: Health 
informatics – Pseudonymization

• Псевдонимизация – специфичный тип 
обезличивания, который удаляет 
ассоциацию с субъектом ПДн и добавляет 
ассоциацию между набором особенностей, 
касающихся субъекта ПДн и одним или 
более псевдонимами



Обезличивание по ГОСТу

• Стандарт ГОСТ Р 55036-2012 
«Информатизация здоровья. 
Псевдонимизация»

• Обезличивание - действия, в результате 
которых удаляется связь между 
совокупностью идентифицирующих данных и 
субъектом данных

• Псевдонимизация - особый случай 
обезличивания, при котором помимо 
удаления прямой связи с субъектом данных 
создается связь между конкретной 
совокупностью характеристик этого субъекта 
и одним или несколькими псевдонимами



Обезличивание по ГОСТу

• В защите персональных данных 
выделяются две задачи

• первая - защита оперативного доступа к 
персональным данным (например, в веб-
приложениях),

• вторая - защита персональных данных, 
хранящихся в базах данных

• Стандарт ГОСТ Р 55036-2012 
«Информатизация здоровья. 
Псевдонимизация» посвящен последней 
задаче



Рекомендации ЦБ по обезличиванию

• Методические рекомендации 
разработаны Ассоциацией российских 
банков и Ассоциацией региональных 
банков России (Ассоциацией «Россия») 
совместно с Банком России для 
обеспечения методической поддержки 
применения организациями БС РФ 
Комплекса БР ИББС



Рекомендации ЦБ по обезличиванию

• Персональные данные, 
обрабатываемые в ИСПДн, можно 
обезличить с целью понижения уровня 
требований по обеспечению 
безопасности 

• Полностью обезличить все 
персональные данные невозможно – в 
информационных системах всегда будут 
присутствовать технические средства, на 
которых будет происходить процесс, 
обратный̆ обезличиванию



NIST, ISO, ГОСТ и 
рекомендации Банка 
России допускают 
применение криптографии 
как метода обезличивания



Криптография как метод обезличивания

• Обезличивание на основе криптографических алгоритмов 
использует цепочку базовых криптографических и 
сопутствующих алгоритмов

• Хеширование

• Генерацию случайных чисел

• Генерацию ключей

• Шифрование

• Базовые функции логического преобразования битовых строк



Требований к 
криптографическим 
алгоритмам, стойкости и 
сертификации не 
предъявляется



Что думает основной регулятор про 
обезличивание?

• Приказ от 5.09.2013 №996

• Разработан во исполнение Постановления 
Правительства от 21.03.2012 №211

• Носит рекомендательный характер 

• Не требует необратимости ПДн



Методические рекомендации РКН по 
обезличиванию

• Методические рекомендации по применению 
приказа по обезличиванию

• Предлагают для разных сценариев обработки ПДн
альтернативы, описывают их преимущества и 
недостатки, дают примеры применения

• Приведена таблица соответствия методов 
обезличивания свойствам обезличенных данных, 
рассмотрены вопросы организации обработки 
обезличенных данных, даны правила и 
рекомендации по работе с обезличенными данными



Приказ РКН по обезличиванию

• Определяет свойства обезличенных ПДн, свойства методов 
обезличивания, требования к свойствам обезличенных данных, 
требования к методам обезличивания

• Не устанавливает жестких требований к используемым методам, но 
при этом рекомендует 4 метода

• Метод введения идентификаторов

• Метод изменения состава или семантики ПДн путем замены результатами 
статистической обработки, обобщения или удаления записей

• Метод декомпозиции (разбиения на подмножества с последующим 
хранением)

• Метод перемешивания (перестановки отдельных записей)

• Криптографический метод



Допускает ли приказ РКН применение 
криптографии?

• Методы обезличивания должны обеспечивать требуемые 
свойства обезличенных данных, соответствовать 
предъявляемым требованиям к их характеристикам 
(свойствам),  быть практически реализуемыми в различных 
программных средах и позволять решать поставленные 
задачи обработки персональных данных

• К требованиям к свойствам метода обезличивания относятся:
• обратимость (возможность проведения деобезличивания)
• возможность обеспечения заданного уровня анонимности
• увеличение стойкости при увеличении объема обезличиваемых 

персональных данных



Допускает ли приказ РКН применение 
криптографии?

• К требованиям к свойствам получаемых обезличенных данных 
относятся:

• сохранение полноты (состав обезличенных данных должен полностью 
соответствовать составу обезличиваемых персональных данных)

• сохранение структурированности обезличиваемых персональных 
данных

• сохранение семантической целостности обезличиваемых 
персональных данных

• анонимность отдельных данных не ниже заданного уровня 



Методические рекомендации РКН по 
обезличиванию

• Все методы хороши, выбирай на вкус 



Что с сертификацией криптографии для 
обезличивания?

• Во всех существующих в России нормативных актах 
используется термин «криптографическая защита 
информации» и логическая связка «шифрование = защита 
информации»

• В этом случае необходимо применение сертифицированных СКЗИ 
(хотя не всегда)

• Но обезличивание – это не защита информации

• Если шифрование/хеширование использовать для 
обезличивания, то вопрос применения сертифицированных 
СКЗИ на повестке дня не стоит



В качестве резюме

• Полное изолирование хранения персональных данных 
россиян на территории России сегодня не представляется 
возможным

• Также как и перенос баз данных персональных данных на территорию 
России

• РКН активно проводит проверки выполнения ФЗ-242

• Обезличивание является способом решения стоящей задачи, 
так как выводит обезличенные данные из под действия ФЗ-152

• Криптография (шифрование и хеширование) могут быть 
использованы в качестве метода обезличивания

• В т.ч. и с точки зрения существующих нормативных правовых актов



Анализ потока

Сеть 

L2/L3

МСЭАнтивре-
доносное 
ПО

Аналитика 
угроз

к внешним зонам

Управление 
доступом +
TrustSec

к комплексу 
зданий

к облаку

Межсетевой экран нового поколения

Зоны 
обще-

доступ-
ных

серверов Сеть 

L2/L3

Мониторинг 
и контроль 
приложений 
(AVC)

Безопасность

веб-трафика

Защита
электронной
почты

Система 
предотвра-
щения
вторжений 
нового 
поколения

Отказ
в обслужи-
вании
(DDoS)VPN-

концентратор

Безопасность 
хоста

МСЭ 
веб-
приложений

Баланси-
ровщик
нагрузки

Транспорти-
ровка
Разгрузка 
функций 
безопасности 
транспортного 
уровня

Интернет

Где реализовать обезличивание? Периметр!



Безопасность 
хоста

Беспроводная 
сеть

Предотвра-
щение
вторжений
в беспроводной
сети

Оценка
состояния

Управление 
доступом +
TrustSec

Анализ потока

Сеть 

L2/L3

Сеть L2/L3Безопасность 
хоста

Идентификация Оценка
состояния

МСЭ Система 
предотвра-
щения
вторжений 
нового 
поколения

Антивре-
доносное ПО

Анализ потокаАналитика 
угроз

VPN

Председатель правления, 
отправляющий электронные сообщения акционерам

Менеджер по работе с 
клиентами, 
анализирующий базу 
данных клиентов

Контроллер беспроводной сети

Коммутатор Межсетевой экран нового поколения

к ЦОД

WAN

Иденти-
фикация

Управление 
мобильными 
устройствами

Анализ потокаУправление 
доступом +
TrustSec

Управление 
доступом +
TrustSec

Управление 
доступом +
TrustSec

Маршрутизатор

Где реализовать обезличивание? Хост!



Сеть 

L2/L3

Управление 
доступом +
TrustSec

к комплексу 
зданий

Зона общих 
сервисов

Система 
предотвра-
щения
вторжений 
нового 
поколения

Зона сервера 
приложений

Зона 
соответствия 

стандартам PCI

Зона базы 
данных

Анализ 
потока

Безопасность 
хоста

Баланси-
ровщик
нагрузки

Анализ 
потока

МСЭ

Антивре-
доносное 
ПО

Анали-
тика 
угроз

Управление 
доступом +
TrustSec

Система 
предотвра-
щения
вторжений 
нового 
поколения

Межсетевой экран нового поколения Маршрутизатор

Сеть 

L2/L3МСЭ VPN

Коммута-
тор  

МСЭ веб-
приложений

Централизованное управление

Политики/
Конфигурация

Мониторинг/
контекст

Анализ/
корреляция

Аналитика

Регистрация 
в журнале/
отчетность

Аналитика 
угроз

Управление
уязвимостями

Мониторинг

к периметру

Виртуализированные функции

WAN

Где реализовать обезличивание? ЦОД!
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