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Разработка защищенного мессенджера. 
Не так просто, как кажется. 
Опыт ИнфоТеКС.

Василенков Александр

Руководитель направления развития продуктов



25 лет разрабатываем СКЗИ



01
Симметричная 

криптография:

Честный P2P VPN

02
Не сессионный VPN:

Работа на плохих и 

нестабильных каналах

Работа через NAT:

Соединение

устройств, за 

различными NAT

Централизованное 

обновление:

Ключи шифрования, 

справочники, ПО

03 04

Технология ViPNet



ПЕРВАЯ ВЕРСИЯ МЕССЕНДЖЕРА

ПОЯВИЛАСЬ В 2003 ГОДУ





Архитектура

Уникальный 

идентификатор 

пользователя

Взаимодействие 

Point2Point

Защищенный чат

Фиксированные связи 

пользователей

Шифрованный канал



Без групповых 
чатов

Без 
шифрования 

plain text

Без передачи 
вложений

Только на 
Windows

Бесплатный 
AddOn

Минусы

Без дальнейшего развития



Эра мобильных платформ



ViPNet Connect



• Позиционирование

– Приложение для мобильных и стационарных устройств, предназначенное 

для унифицированных защищенных коммуникаций;

– Замена публичным сервисам внутри корпоративного периметра;

– Технология point-to-point, не требует наличия дополнительного сервера.

• Функционал

– Поддержка Windows, Android, MacOS, iOS*;

– Голосовая связь;

– Чат;

– Групповой чат;

– Передача файлов и вложений.

ViPNet Connect. Особенности



ViPNet Connect. Схема работы



• Групповой чат – наличие дополнительного сервера;

• Push Notification Server;

• Один пользователь – много устройств;

• Шифрование информации внутри приложения;

• Качественный кодек и уменьшение накладных расходов на 

шифрование.

ViPNet Connect. Сложности



Вопросы?
vasilenkov@infotecs.ru


