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Криптографическая стековая машина* 

* Prokopev S.E. Cryptographic Stack Machine Notation One. Trudy ISP RAN/Proc. ISP RAS, 2018, vol. 30, issue 3, pp. 165-182. 
   DOI: 10.15514/ISPRAS-2018-30(3)-12. 
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Криптографическая стековая машина* 

* Prokopev S.E. Cryptographic Stack Machine Notation One. Trudy ISP RAN/Proc. ISP RAS, 2018, vol. 30, issue 3, pp. 165-182. 
   DOI: 10.15514/ISPRAS-2018-30(3)-12. 

exec 

verify 

msg 

next next 

sender receiver 



www.ruscrypto.ru 

Декларативная запись + 
хороший хозяин (Haskell) 
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TLS 1.3 (CMN.1)                                           TLS 1.3 ( RFC 5246, 8446) 



www.ruscrypto.ru 

Трансляция трасс протокола в спецификации для 
анализаторов безопасности схем протоколов 

Scyther, ProVerif, Tamarin ... 
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Трансляция трасс протокола в спецификации для 
анализаторов безопасности схем протоколов 

Scyther, ProVerif, Tamarin ... 

Упрощенный вариант схемы аутентификации Нидхэма-Шрёдера* 

Alice              Bob       :       aenc ((NonceA, pubkey (skA)), pubkey(skB)) 
Bob                Alice     :       aenc ((NonceA, NonceB), pubkey(skA)) 
Alice              Bob       :       aenc (NonceB, pubkey (skB)) 

* ProVerif: Automatic Cryptographic Protocol Verifier, User Manual and Tutorial. 
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Практический протокол на базе упрощенной схемы Нидхэма-Шрёдера 
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Фрагмент сгенерированной ProVerif-спецификации 
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Моделирование асимметричного шифрования 

forall m : bitstring, y : skey;  adec (aenc (m, pk (y)), y) = m. 
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Моделирование асимметричного шифрования 

forall m : bitstring, y : skey;  adec (aenc (m, pk (y)), y) = m. 

forall a : bitstring,  b : bitstring,  n : bitstring; 
  ModDiv0 (ModMult (a, b, n), b, n) = a. 

equation forall a:bitstring,b:bitstring; 
  FirstHalf (ECMult (curve192v1ID, ECMult (curve192v1ID, curve192v1Base, a), b)) = 
  FirstHalf (ECMult (curve192v1ID, ECMult (curve192v1ID, curve192v1Base, b), a)). 
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Моделирование асимметричного шифрования 

forall m : bitstring, y : skey;  adec (aenc (m, pk (y)), y) = m. 

forall a : bitstring,  b : bitstring,  n : bitstring; 
  ModDiv0 (ModMult (a, b, n), b, n) = a. 

equation forall a:bitstring,b:bitstring; 
  FirstHalf (ECMult (curve192v1ID, ECMult (curve192v1ID, curve192v1Base, a), b)) = 
  FirstHalf (ECMult (curve192v1ID, ECMult (curve192v1ID, curve192v1Base, b), a)). 

forall m : bitstring, k : bitstring, y : bitstring, n : bitstring; 
 ModDiv0 (ModMult (m, FirstHalf (ECMult (curve192v1ID, ECMult (curve192v1ID, 
      curve192v1Base, y), k)), n), FirstHalf (ECMult (curve192v1ID, ECMult   
            (curve192v1ID, curve192v1Base, k), y)), n) = m. 
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