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Базовые принципы 

Эксплуатационные

• Протокол построен по принципу «запрос-ответ».

• Протокол допускает эффективные программные и аппаратные реализации.

• Возможность расширения протокола под конкретного производителя.

• Опциональный набор команд и параметров (можно не реализовывать команды,
которые не будут использоваться).

Криптографические

• Инкапсуляция прикладных сообщений внутри CRISP-сообщения.

• Используются только симметричные механизмы.

• Необходимо предварительное распределение ключей для протокола CRISP и
для защиты ключевых контейнеров.

• Защита от навязывания ранее переданных сообщений.
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Этапы работы протокола

1.Согласование параметров работы между СКЗИ-
потребителем и узлом КРК.

2.Обычное функционирование протокола.

3.Отключение СКЗИ-потребителя от узла КРК.
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Порядок формирования сообщений
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Формат CRISP-сообщения

1. ExternalKeyIdFlag: «0», значения
KeyId достаточно для правильного
определения базового ключа.

2. Version: «0», указано в рекомендациях
на текущий момент.

3. CS: Например «1», набор MAGMA-CTR-CMAC.
Для обеспечения конфиденциальности и
имитозащиты сообщения.

4. KeyId: «10101000»𝑏𝑏, идентификатор ключа
задается в следующих 40-а байтах.

5. SeqNum: Номер сообщения между
участниками, задается независимо для
каждого направления.

6. PayloadData: Прикладное сообщение.

7. ICV: Имитозащита полей 1-6.

Номер 
поля

Наименование поля Длина поля в 
битах

1

За
го

ло
во

к

ExternalKeyIdF
lag

1

2 Version 15

3 CS 8

4 KeyId 328

5 SeqNum 48

6 PayloadData Переменная 
(≤15856)

7 ICV Зависит от 
значения CS
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Формат заголовка прикладного 
сообщения

1. Ver: «0», текущая версия.

2. SenderID: идентификатор отправителя
сообщения.

3. DestinID: идентификатор получателя
сообщения.

4. SessionID: Идентификатор пары сообщений
(запрос-ответ) между участниками,
задается независимо для каждого
направления запросов.

5. MsgType: Тип сообщения.

Номер 
поля

Название поля Размер

1 Ver 1 байт

2 SenderID 16 байт

3 DestinID 16 байт

4 SessionID 4 байта

5 MsgType 1 байт
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Типы прикладных сообщений

Код Описание Классификация

0x01 Запрос согласования параметров
Запрос/ответ согласования параметров

0x02 Ответ на запрос согласования параметров

0x03 Запрос нового ключа

Виды запросов на получение ключа0x04 Запрос зарезервированного ключа

0x05 Запрос нового или зарезервированного ключа

0x06 Ответ на запрос получения ключа Ответ на запрос получения ключа

0x07 Запрос случайного числа
Запрос/ответ на получение случайного числа

0x08 Ответ на запрос случайного числа

0x09 Запрос передачи данных служебного канала Запрос передачи данных служебного канала

0x0A Запрос типа информационное сообщение
Информационные сообщения

0x00 Ответ c кодом отчета
… … …
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Механизмы защиты
Протокол CRISP
Конфиденциальность

• Шифрование прикладных сообщений, при CS=1
используется БШ «Магма» в режиме
гаммирования по ГОСТ 34.13-2018.

Целостность и аутентичность

• Имитозащита всех полей CRISP-сообщения,
при CS=1 используется БШ «Магма» в режиме
выработки имитовставки по ГОСТ 34.13-
2018.

Защита от повторов

• Использование «скользящего окна» принятых
сообщений.

Диверсификация ключей

• Контроль нагрузки на ключ/данные;
диверсификация с использованием БШ
«Магма» в режиме выработки имитовставки
по ГОСТ 34.13-2018.

Прикладные сообщения
Конфиденциальность и целостность ключа и
опционально случайных чисел

• Использование ключевых контейнеров KExp15 с
БШ «Кузнечик» или «Магма».

Защита от повторов

• Возрастающий счётчик номеров запросов в
каждом направлении (SessionID).

• Идентификаторы целевых ключей формируются в
узлах КРК, метки этих ключей могут
формироваться в СКЗИ-потребителях.

• Предусмотрены поля, которые позволяют
организовать контроль нагрузки на
ключ/данные; и синхронно осуществлять смену
ключей защиты контейнеров.
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Обоснование стойкости. Базовые 
криптомеханизмы
«Магма» (ГОСТ 28147-89)
Свойство «отражения»
• 232 пар открытый-шифрованный текст
• 2225 операций опробования
Свойство «неподвижная точка»
• 264 пар открытый-шифрованный текст
• 2193 операций опробования
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Обоснование стойкости. «Кузнечик»1442 202136212925625621132159.321542120212021132231221821282133.521282154.52140225625625621132159.321542120212021132231221821282133.521282154.5214022562
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Обоснование стойкости. Алгоритм 
выработки производных ключей
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Обоснование стойкости. Алгоритм 
выработки производных ключей
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Обоснование стойкости. Алгоритм 
выработки производных ключей
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Обоснование стойкости. KExp15
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Обоснование стойкости. KExp15
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Обоснование стойкости. Ограничения
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Обоснование стойкости. Навязывание

Протокол ProtoQa является стойким к навязыванию ложных 
сообщений при условии реализации в конечной системе, в 
которой предполагается использование данного протокола, 
ограничения на максимальное количество сообщений c
неправильной имитовставкой





Подписывайтесь на наши соцсети

@InfoTeCS_Moscow@infotecs.ru @vpninfotecs

Спасибо за внимание!
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