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Что такое физически неклонируемая функция (ФНФ)?

Это функция, такая что ее реализация на конкретном устройстве,
существенным образом зависит от физических характеристик
этого устройства, определяемых технологическими допусками
процесса производства.
При этом для конкретного устройства некоторые значения
функции характеризуются определенной стабильностью, а для
различных устройств для одних и тех же входных значений, в
целом, различаются.
Это позволяет использовать данный примитив как для задач
идентификации, так и для выработки случайных чисел.
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ФНФ на статической памяти с произвольным доступом
(SRAM)

SRAM - энергозависимая
память с произвольным
доступом.
Каждая ячейка памяти
имеет свое вероятное
состояние при включении.
ФНФ типа SRAM
считывает дампы памяти,
которые определяют
значение функции для
каждого устройства.
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Эксперимент

Модель
Будем моделировать ФНФ как семейство A вероятностных автоматов
Ai = (C , S ,X ,PI ,E , ξI ,E ), где C , S ,X – входное множество, множество
внутренних состояний, выходное множество PI ,E : C × S → S × X –
функция поведения ФНФ, ξI ,E – начальное распределение на S .

Параметризация
I – внутренние параметры (технологические допуски)
E – внешние параметры (температура, влажность, напряжение)

ФНФ типа SRAM
C = ∅, PI ,E (s) = (s, s), s ∈ S . То есть поведение ФНФ описывается
распределением ξI ,E .
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Эксперимент

Задача
Задача состоит в описании свойств семейства распределений ξI ,E и
проверке гипотез о

Уникальности, ∀I 6= I ∗ξI ,E 6= ξI∗,E

А для конкретного семейства распределений ξi I ; ∗ проверке гипотез о
Стабильности, ∀E 6= E ∗ξI ,E = ξI ,E∗ , в том числе конкретных
битов: P(ξI ,∗(x) = a) = 1, a = 0, 1
Случайности конкретных битов, P(ξI ,∗(x) = a) = 1/2, a = 0, 1

Такие характеристики рассматриваются в ISO/IEC 20897-1:2020
Information security, cybersecurity and privacy protection — Physically
unclonable functions — Part 1: Security requirements
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Эксперимент

Количество чипов – n = 20
размер дампа памяти –
l = 262144 бита
температура окружающей
среды – +20; +85
входное напряжение – 2.7,
3.3, 3.6 V
общее количество дампов
памяти для каждого
устройства и на каждый
набор условий – N = 500
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Среднее арифметическое значение ячеек памяти среди
набора дампов памяти одной ФНФ (случайность)

Для каждого дампа
вычислить среднее
значение
w(k , j) = 1

l

∑l
i=1 x

k,j
i , k =

1, ..., n, j = 1, ...,N
Вычислить среднее для
каждого столбца
w(k) = 1

N

∑N
i=1 w(k , j)

В предположении о
случайности и
равновероятности битов в
дампах проверить
принадлежность значения
интервалу, определяемом
правилом «3-х сигм»
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Внутреннее расстояние между ячейками памяти среди
набора дампов памяти одной ФНФ (случайность)

Результат слабо зависит от напряжения и температуры (стабильность)
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Внутреннее расстояние между ячейками памяти среди
набора дампов памяти одной ФНФ (уникальность)

Для каждого чипа
вычислить значения
v(k, j1, j2) =
||xk,j1i ⊕xk,j2i ||

l , k =
1, ..., n, j1, j2 = 1, ...,N и
записать их в таблицу
Вычислить среднее для
каждого столбца wv (k) =

2
N(N−1)

∑N(N−1)/2
i=1 v(k, j1, j2)

Проверить по правилу «3-х
сигм»
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Внутреннее расстояние между ячейками памяти среди
набора дампов памяти одной ФНФ (уникальность)

Рис.: t = 20 Рис.: t = 85

Результат значимо зависит от внешних условий (нестабильность)
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Внешнее расстояние между ячейками дампов памяти
различных ФНФ (уникальность)

Для каждого чипа
вычислить значения
ex(k1, k2, j1, j2) =
||xk1,j1i ⊕xk2,j2i ||

l , k1, k2 =
1, ..., n, j1, j2 = 1, ...,N и
записать их в таблицу
Вычислить среднее для
каждого столбца
wex(j1, j2) =
1
N2

∑N2

i=1 ex(k1, k2, j1, j2)

Проверить по правилу «3-х
сигм»
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Внешнее расстояние между ячейками дампов памяти
различных ФНФ (уникальность)

Рис.: t = 20

Рис.: t = 85

Результат значимо зависит от внешних условий (нестабильность)
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Уникальность

Внешнее и внутреннее расстояние позволяет эффективно различать
последовательности, полученные от одного и разных чипов (даже при
изменяющихся условиях – вске-таки стабильность)
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Стабильность/случайность подробнее

в исходной матрице w ищем биты (почти) константные – это
стабильные биты (такие есть)
удаляем стабильные биты
для каждого набора параметров анализируем последовательности
с помощью критериев согласия из набора статистических
критериев
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Случайность

пересекающиеся
3,4,5-граммы
ранг матриц
серий
случайное блуждание
непопадания в заданный
диапазон (6 вариантов)
стопка книг
монотонности

Задача проверки случайности требует более глубокого исследования
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Выводы

Предложена теоретико-вероятностная формализация задачи
оценки характеристик ФНФ
Предложен статистический эксперимент по оценке характеристик
ФНФ
Для ФНФ типа SRAM данный эксперимент позволил

Подтвердить гипотезу об уникальности
Показать зависимость значений некоторых характеристик от
внешних параметров
Позволил выявить стабильные биты
Не позволил подтвердить гипотезу о случайности оставшихся
битов
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