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File-Based Encryption (FBE)
▪ Поддерживается начиная с Android 7

▪ Повсеместное внедрение начиная с Android 10

▪ Huawei начиная с Android 7

▪ Samsung начиная с Android 9

▪ Реализация на основе ФС Ext4 и F2FS

▪ Huawei, Xiaomi F2FS

▪ Oppo, Realme Ext4

▪ Inline Crypto Engine

▪ FBE ключи никогда не покидают TEE

▪ У каждого пользователя устройства есть два хранилища
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File-Based Encryption (FBE)

CE

DE
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Trusted Execution Environment (TEE)
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▪ Со стороны Android 
стандартизированные API

▪ Реализация на усмотрение 
производителя

Наиболее интересные части: 

▪ KEYMASTER

▪ GATEKEEPER

4



www.ruscrypto.ruwww.ruscrypto.ru

Шифрование DE ключей
▪ keymaster_key_blob
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Шифрование CE ключей
▪ Если пароль не задан, то процесс аналогичен DE

▪ Иначе со стороны Android https://cs.android.com/
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User credential
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User credential
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User Root key
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▪ Для подбора пароля вне устройства 
необходимо извлечь Device unique Key
и восстановить алгоритм KDF

▪ Для подбора пароля на устройстве 
необходимо скомпрометировать 
gatekeeper

Подбор пароля
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▪ Некоторые производители реализуют 
функционал gatekeeper в Secure 
Processing Unit (SPU)

▪ Использование SPU существенно 
препятствует получению возможности 
подбирать пароль
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BootROM exploit 
2019, 2021

BootROM exploit 2018

Boot exploit 2018, 2020

BootROM exploit 
2020, 2021

BootROM exploit 2019
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BootROM exploit 
2019, 2021

BootROM exploit 2018

Boot exploit 2018, 2020

BootROM exploit 
2020, 2021

BootROM exploit 2019

SEP exploit 2020

src leak 2022

SPU 2019

SPU 2021 (2016*)

SEP 2016
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Trusted Execution Environment (TEE)

▪ Qualcomm

▪ QSEE

▪ Exynos

▪ KINIBI, TEEGRIS

▪ HiSilicon

▪ Huawei TEE

▪ MediaTek

▪ MICROTRUST, KINIBI, TRUSTY, T6, RSEE … 
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MediaTek

▪ BootROM exploit

▪ SPU нет / не используется

▪ Не сложено достать Device unique Key

▪ ME_ID / CHIP_ID

▪ Реализуем подбор пароля вне устройства
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Huawei HiSilicon Kirin

▪ BootROM exploit

▪ SPU

▪ Появился в 2016

▪ Начал использоваться в 2021

▪ Не сложено достать Device unique Key

▪ Подбор пароля

▪ до 2021 вне устройства

▪ май-июнь 2021 на устройстве

▪ после июля 2021 …
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Samsung Exynos

▪ Boot exploit

▪ GATEKEEPER exploit

▪ до v3.3 включительно

▪ до v3.5 включительно

▪ Реализуем подбор пароля на устройстве
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Второе дно
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Подведем итоги

▪ Существуют подходы к извлечению данных из
устройств с FBE

▪ Многое зависит от вендора и SoC

▪ Наблюдается переход на использование SPU

▪ Использование SPU существенно препятствует 
получению возможности подбирать пароль

▪ Для многих устройств пока доступны только подходы 
для ситуаций, когда пароль известен или не задан

▪ При извлечении данных через root exploit или 
программу-агент стоит учитывать возможное наличие 
второго дна
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Вопросы
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Электронная почта:

karondeev@oxygensoftware.com

Телефон:

+7 (963) 649-70-44

Telegram:

@karondeev 

Сайт:

www.oxygensoftware.ru 

Контактная информация


