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Технологии процессоров Intel
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Что такое микрокод?

7

• Инициализационный код ЦПУ;

• Реализует некоторые технологии безопасности (???: SGX, 
VT-x, MPX, TXT);

• Управляет энергопотреблением;

• Имеет возможность установки обновлений;

• Архитектурно зависим.



Внутренняя структура ЦПУ Intel
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Внутренняя структура ЦПУ Intel
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Устройство декодера uCode
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Подход к изучению: Аппаратный
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“Reverse Engineering x86 Processor Microcode”
Philipp Koppe, Benjamin Kollenda, Marc Fyrbiak, Christian 

Kison, Robert Gawlik, Christof Paar, and Thorsten Holz



Подход к изучению: Программный
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USB, пользовательское оборудованиеСпециализированные материнские платы



Intel PCH JTAG Unlock 

• Мы смогли активировать инженерную отладку для 
микросхемы PCH;

• Полный доступ к Intel Management Engine;

• Intel ME не имеет микрокода до поколения Ice Lake (2020+);
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Пароль для JTAG Unlock

15

<_tdef deviceType="SKL_M_UC" tables="TapDefs">
<_tdefDevice steppings="M0">

<TapDefs>
<TapCommands>

<TapCommand Ir="0x042" TapRegister="SA_TAP_LR_GLOBALUNLOCK" _name="SA_TAP_LR_GLOBALUNLOCK" Register="READWRITE" />
<TapCommand Ir="0x048" TapRegister="SA_TAP_LR_REDUNLOCK" _name="SA_TAP_LR_REDUNLOCK" Register="READWRITE"

PreScan="PackageAndC10Wakeup.Awake" />
<TapCommand Ir="0x049" TapRegister="SA_TAP_LR_ORANGEUNLOCK" _name="SA_TAP_LR_ORANGEUNLOCK" Register="READWRITE"

PreScan="PackageAndC10Wakeup.Awake" />
<TapCommand Ir="0x04A" TapRegister="SA_TAP_LR_UNIQUEID" _name="SA_TAP_LR_UNIQUEID" Register="READ1" PreScan="PackageAndC10Wakeup.Awake" />

…

<TapRegister _indices="71:0" _map="" _name="SA_TAP_LR_REDUNLOCK">
<_tag key="Visible" value="false" />
<Field _map="71:0" _name="DR_PASSWORD" />

</TapRegister>

[CE4200]
datfile=jcs\ia7muxia7.jcs
xdp3jtagtclk=10000000
mcrgjtagtclk=4000000
cpu#0=1,11,tci-jtag-gen-ia.dll,CE4200,HT0,Master
cpu#1=2,11,tci-jtag-gen-ia.dll,CE4200,HT1,Slave
...
STUB=jtag.ini
passwd01=13,64,31
passwd02=64,101,77,107,67,111,76,110,85 ;65 4D 6B 43 6F 4C 6E 55
passwd03=13,2,0
passwd04=16,2,2 ; make this 7,3 to enable the 8051 on secondary chain



Связь между Intel ME and CPU
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Если SoC имеет только одно DFx устройство, значит ли это, 
что разблокировка ME дает разблокировку ЦПУ? 



Извлечение Intel Atom Microcode
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Agenda

• Microcode Overview

• Access to CPU's internals

• Intel microcode reversing

• Decrypting microcode update 
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LDATs
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0000:  00626803f200 000801030008 004800013000 000000000000
0004:  05b900013000 000a01000200 014800000000 000000000000

...
7ffc:  000000000000 000000000000 000000000000 000000000000

0000:  0000018e5e40 0000018e5e40 0000018e5e40 0000018e5e40
0004:  00000b000240 00000b000240 00000b000240 00000b000240

…
7ffc:  0000018000c0 0000018000c0 0000018000c0 0000018000c0

0000:  0000070000ce 000018201a50 000018201a50 0000384c0600
…

007c:  000000000000 000000000000 000000000000 000000000000

https://github.com/chip-red-pill/crbus_scripts

0000:  000000000000 00003e5f3a3b 00003e996ef7 00003e966217
…

001c:  000000000000 000000000000 000000000000 000000000000

0000:  c0053d03ffc8 815d857002c0 815d857002c0 415100000fb0
…

01fc:  000000000000 000000000000 000000000000 000000000000

RO

RO

RW

RW

RW

ARRAY0

ARRAY1

ARRAY3

ARRAY2

ARRAY4



Связь между LDAT и uCode
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OPCODES RAM

OP1 OP2 OP3 SEQ WORD

00626803f200 000801030008 004800013000 0000018e5e40



Формат uOps
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47..46 45 44 43..32 31..24 23 22..18 17..12 11..6 5..0

Field Name PARITY M1 M2 OPCODE IMM0 M0 IMM1 DST SRC1 SRC0

Size 2 1 1 12 8 1 5 6 6 6

OPCODE - 12-bit numeric microoperation code of operation 

SRC0/SRC1/DST - three 6-bits fields which select operands for the operation

M0/M1/M2 - bits representing modes of the operation

IMM0/IMM1 – represent bits #0-7 and #8-12 of immediate values embedded directly into uops.



Формат Sequence Word
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29..28 27..25 24..23 22..8 7..6 5..2 1..0

Field Name PARITY SYNC UP2 UADDR UP1 EFLOW UP0

Size 2 3 2 15 2 4 2

UP0/UP1/UP2 – 2-bit pointers to microoperation inside triad.

EFLOW – 4-bit field that controls execution flow for the microoperations triad.

UADDR – 15-bit field that specifies the address in microcode ROM/RAM

SYNC – 3-bit field that controls two synchronization aspects those apply for microoperations execution



Выполнение произвольного uCode

• Обнаружили точку входа 
CPUID[0x8000002.. 0x8000004]

• Разработали полезную нагрузку

• Провели разблокировку RED unlock

• Загрузили полезную нагрузку в LDAT 
array[2..4]
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Intel Atom uCode дизассемблер

24

U0000: 00626803f200 tmp15:= MOVEFROMCREG_DSZ64(CORE_CR_CUR_UIP)
U0001: 000801030008 tmp0:= ZEROEXT_DSZ32(0x00000001)

018e5e40 SEQW GOTO U0e5e
------------------------------------------------------------------------------------
U0002: 004800013000 tmp7:= ZEROEXT_DSZ64(0x00000000)
U0004: 05b900013000 mm7:= unk_5b9(0x00000000)
U0005: 000a01000200 TESTUSTATE(UCODE, UST_MSLOOPCTR_NONZERO)

0b000240 ? SEQW GOTO U0002
U0006: 014800000000 SYNCWAIT-> URET(0x00)
------------------------------------------------------------------------------------

https://github.com/chip-red-pill
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Что нам было известно о Microcode Update

• Микрокод ЦПУ обновляется из UEFI/OS;

• Зашифрован на неизвестном алгоритме;

• Имеет подпись, основанную на алгоритме RSA-2048.
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Формат Microcode Update
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Расшифровка Atom uCode Update: Алгоритм

28



Результат расшифровки Atom uCode Update
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Следующая цель: Intel Gemini Lake

30



Недокументированные инструкции

• Мы обнаружили две недокументированные инструкции, 
которые позволяют читать и писать во внутренние шины 
ЦПУ;

• Мы назвали их udbgrd и udbgwr;

• Инструкции могут быть активированы через 
недокументированный регистр MSR 0x1e6 (после процедуры 
разблокировки - Red Unlock);

• Эти инструкции позволяют напрямую изменять микрокод и 
обходить проверку целостности.
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ELF внутри микрокода
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Chip Red Pill
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https://github.com/chip-red-pill/



Intel Feedback – Bug Bounty Program
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Intel Feedback – XuCode
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Выводы

• Получили максимально возможный уровень доступа к 
отладочным механизмам процессоров семейства Apollo  
Gemini Lake;

• Восстановили большую часть микрокода;

• Обнаружили недокументированные команды, позволяющем 
получит доступ к внутренним шинам ЦПУ;

• Активация недокументированных команд возможна без 
физического доступа – через изменение прошивки BIOS;

• Разработали дизассемблер микрокода и опиасли механизм 
разблокировки - Chip Red Pill (https://github.com/chip-red-pill)
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