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Методы эволюции ботов 

• Кража профиля  

• Кража аккаунта 

• Генерация контента 

• Покупка 

• Создание ферм 

*Коломеец М.В., “Роботы против людей, эволюция ботов в социальных сетях”  
Кампус // Бумага, 2021. 

* 



Методы анализа 

• Экспертный  
(Oxford DEMTECH, SratCom, …) 

 

• Машинное обучение  
(Botometr, Debot, …) 
• С учителем (~80%) 

• Без учителя 

• Частичное  

*M. Orabi, D. Mouheb, Z. Al Aghbari, and I. Kamel, “Detection of Bots in Social Media: A Systematic Review,”  
Inf. Process. Manag., vol. 57, no. 4, 2020, doi: 10.1016/j.ipm.2020.102250. 



Методы аннотации и их недостатки 

• N/A  
невозможно верифицировать 

• Ручная разметка  
субъективно и дорого 

• Блокировка / Декларация 
эффективность гарантировано 
ниже оригинала 

• Покупка  
сложность создания больших 
наборов 

 
*M. Orabi, D. Mouheb, Z. Al Aghbari, and I. Kamel, “Detection of Bots in Social Media: A Systematic Review,”  

Inf. Process. Manag., vol. 57, no. 4, 2020, doi: 10.1016/j.ipm.2020.102250. 

* 



Цель 

*M. Orabi, D. Mouheb, Z. Al Aghbari, and I. Kamel, “Detection of Bots in Social Media: A Systematic Review,”  
Inf. Process. Manag., vol. 57, no. 4, 2020, doi: 10.1016/j.ipm.2020.102250. 
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Методология 

1) Боты = BOTS 
 

2) Смещенные 
пользователи = SHIFT 
 

3) Случайные  
пользователи = RAND 
 

4) Верифицированные 
пользователи = STUDENT 



Методология 

1) BOTS 
 

2) BOTS + SHIFT 
 

3) BOTS + RAND 
 

4) BOTS + STUDENT 

73 
аннотатора 



Результаты 
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Выводы 

• Эффективность классификации 
систем на основе аннотации ниже 
декларируемой 

• Такие системы вероятно не смогут 
распознать большинство ботов 
высокого качества 

• Такие системы не применимы для 
задач глобального мониторинга 

 

Возможности 

• Разница между методом “закупки” 
и “аннотацией” позволяет 
производить качественный анализ 

• Метод “закупки“ позволяет 
производить контроль качества при 
аннотации (требует проверки) 
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