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Классический пример обхода WAF  

Рисунок 1 – Функция фильтрующая запрос на основе жестких правил 

Рисунок 2 – Функция справилась с блокировкой обращения к базе данных 

Рисунок 3 – Обход фильтрующей функции unicode-кодировкой 

Рисунок 4 – Демонстрация выгрузки базы данных после обхода фильтрующей функции 
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Свойства временного ряда 

Рисунок  5 — Нестационарный временной ряд Рисунок  6 — Стационарный временной ряд 
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Сбор сетевых пакетов 

Рисунок 7 – Киберполигон предназначенный для сбора сетевого трафика и анализа его защищенности  
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Поиск аномалий во временных рядах 

Рисунок 8 — SVM 

Рисунок 9 — Изолированный лес 

Рисунок 10 — Кумулятивные суммы 
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Аномальные всплески 

Рисунок 12 – время жизни ip пакетов Рисунок 14 – скорость передачи пакетов bit/сек 

Рисунок 15 – Количество подключений к серверу 
Рисунок 13 – Состояние параметров tcp заголовка за время жизни ip пакета  

Рисунок 16 – Отправленные пакеты повторно переданы или отброшены  

Рисунок 11 – Протоколы и сетевые параметры 
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Тестирование классификаторов 

Рисунок 17 — Подбор гиперпараметров 

Рисунок  18 — Сравнение классификаторов 
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Корреляция параметров  

Рисунок 19 — Матрица корреляции 
Рисунок 20 — Самые коррелируемые параметры 
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Тестирование классификаторов 

Рисунок 21 – Сравнение эффективности распространенных классификаторов. Несмотря на эффективность, у всех большое число ложных срабатываний.  
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Методика выявления аномальной активности в сети 
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Фрактальный анализ сетевого трафика 

Рисунок 22  — Не аномальный трафик   Рисунок 24  — Зависимость R/S от времени в логарифмической шкале 

(H = 0.56)   

Рисунок 23 — Аномальный трафик  
Рисунок 25  — Зависимость R/S от времени в логарифмической шкале 

(H = 1.378)  
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Алгоритм поиска аномалий в нестационарном трафике 
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Обнаружение аномалий в нестационарном трафике 

Рисунок 26 — Вычисление H методом фрактального анализа  легитимного  UDP трафика.  

Разбиение 10000 точек на 20 групп. 
Рисунок 27 — Вычисление H методом фрактального анализа  аномального UDP трафика.  

Разбиение 10000 точек на 20 групп. 
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Обнаружение аномалий в нестационарном трафике 

Рисунок 28 — Вычисление H методом фрактального анализа  аномального UDP трафика.  

Разбиение 10000 точек на 30 групп. 

Рисунок 29 — Вычисление H методом фрактального анализа  аномального UDP трафика.  

Разбиение 10000 точек на 40 групп. 
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Сбор данных для автоенкодера 
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Результат работы автоенкодера 

Рисунок 31 — Распознанные аномалии 

Рисунок 30 — Распознанные аномалии и пороговое значения на последовательностях < 1000 символов 
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Результат работы автоенкодера 

Рисунок 33 — Распознанные аномалии и пороговое значения на последовательностях > 1000 символов 

Рисунок 32  — Выбор порогового значения 
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Методика выявления аномальной активности в сети 
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Алгоритм обнаружения аномалий в стационарном трафике 
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Обучение гибридной нейронной сети 

Рисунок 34 — Подбор параметров для нейронной сети 

Рисунок 35 — Обучение декодера и классификатора на 30 эпохах 
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Оценка точности алгоритма 

Рисунок 37 — Оценка точности алгоритма на неизвестных аномалиях 

Рисунок 36— Оценка точности алгоритма на известных аномалиях 

Рисунок 38 — Описание матрицы ошибок Рисунок 40 — Оценка точности алгоритма на неизвестных аномалиях 

Рисунок 39 — 10 неверно распознанных 

аномалий 
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Применение гибридного классификатора 
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