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Криптографические протоколы в сетях связи 5G

Национальная программа «Цифровая экономика РФ» 
по переводу важных информационных систем на 
отечественные криптографические алгоритмы с целью 
обеспечения их технологической независимости. 

В ноябре 2020 года в рамках заседания Президиума 
Правительственной комиссии по цифровому развитию 
утверждена дорожная карта развития мобильных 
сетей 5G для развертывания телекоммуникационной 
сети на базе отечественного оборудования и алгоритмов. 

«НПК «Криптонит» 



Криптографические протоколы в сетях связи 5G

Состав работ «НПК «Криптонит»  



Криптографические протоколы в сетях связи 5G

Разработка и стандартизация протоколов безопасности в 5G на базе
российских криптографических алгоритмов в рамках двух направлений



Криптографические протоколы в сетях связи 5G

5G 3GPP 5G Росстандарт

Вводная часть
«Стандартизация российских криптографических механизмов в сетях связи 
5G/IMT-2020: задачи, перспективы» (Екатерина Грибоедова и др., РусКрипто 2021 )

https://www.ruscrypto.ru/resource/archive/rc2021/files/10_griboedova_drynkin.pdf
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5G 3GPP 5G Росстандарт

Проблемы

• Зашитые зарубежные алгоритмы

• Устаревшие принципы построения криптографических 
протоколов, наличие большого числа уязвимостей

• Отсутствие налаженных контактов с остальными 
участниками 3GPP

Стратегия на 2021-2022 год

• Устранение существующих уязвимостей 

• Приобретение экспертного веса в 3GPP
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ECIES: Передача идентификатора абонента 
SUPI в защищенном виде

Выработка ключевого материала для 
каждого типа трафика

Защита трафика

Основные этапы (подпротоколы) обеспечения 
криптографической безопасности в сетях связи 5G

AKA-протокол: Аутентификация сторон и 
выработка общего мастер-ключа

TR 33.846
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Криптографические протоколы в сетях связи 5G

1) Observations on TR 33.846 – документ с анализом 
всех предлагаемых в TR 33.846 решений

2) AKA-протокол «НПК «Криптонит» -
предлагается добавить в AKA протокол 
случайности с двух сторон и вычисление 
имитовставок

принят к сведению без каких-либо 
существенных замечаний

одобрен и включен в документ TR 33.846 
как решение, защищающее от 4 
уязвимостей

Meeting 104-e (август 2021)
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Представлены 9 документов формата Change Request, содержащие предложения по внесению изменений в
документ 3GPP TR 33.846 в соответствии с принятым ранее документом «Observations on TR 33.846».

✓ 7 документов были приняты без комментариев со

стороны участников встречи, предлагаемые изменения

были добавлены в новую версию документа TR 33.846.

✓ 1 документ был принят после согласования

вносимых правок с компанией Huawei, изменения были

добавлены в новую версию документа TR 33.846.

✓ По 1 документу вносимые правки не были

согласованы с компанией Thales, документ был принят к

сведению (noted), обсуждение внесения правок было

перенесено на 2022 год.

Meeting 105-e (ноябрь 2021)
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Представлен документ:

«New WID on Authentication enhancements in 5GS», в котором предлагается 

продолжить работу по анализу и модернизации протокола аутентификации

Итог: были собраны замечания, было решено продолжить работу на следующем 

заседании, документ получил статус “noted”

Meeting 106-e (февраль 2022)
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Meeting 107-e (май 2022) «Криптонит» будет добиваться включения в план работ Release 18
разработки безопасного AKA-протокола с доказательством его
стойкости в моделях, исследующих аутентификацию, приватность
и выработку общего ключа

Более подробно в докладе
«Еще раз о важности построения модели 
противника на примере протокола 
аутентификации 5G-AKA» (Царегородцев 
Кирилл и др., секция «Криптография и 
криптоанализ» )
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5G 3GPP 5G Росстандарт

✓ Создана новая рабочая группа РГ 
ТК26 КМ ПРТС

✓ Подготовка проектов рекомендаций 
по стандартизации с 
предложениями по внедрению 
“криптонаборов” на базе российских 
стандартов
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