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Задача протокола ProtoQa

Главной задачей протокола «Протока» является
обеспечение защищенного взаимодействия между
узлом квантовой сети и потребителем ключей.
Протокол построен по принципу запрос-ответ.



6

Структурные особенности ProtoQa

Конфиденциальность и имитозащита передаваемых
данных, а также защита от навязывания ранее
переданных сообщений обеспечивается
использованием протокола CRISP.

В составе криптографически защищенных
сообщений между узлом КРК и СКЗИ-потребителем
Протока может передавать криптографические
ключи, случайные числа и сервисную информацию.
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Защита ключевого материала при 
передаче

При передаче ключей между узлом КРК и СКЗИ-
потребителем в сообщении для дополнительной
защиты формируется экспортное представление
ключа – ключ передается внутри
криптографически защищенного ключевого
контейнера, сформированного по алгоритму
KExp15
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Доработки протокола ProtoQa

• изменен формат полей заголовка

• добавлена метки времени в заголовок

• процедура согласования параметров между
участниками стала опциональной

• добавлена возможность указать желаемое время
на обработку запроса ключа
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Доработки протокола ProtoQa

• уточнён раздел с условиями и ограничениями,
накладываемыми на протокол

• добавлен справочный раздел, описывающий
часть ключевой системы протокола
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Производные ключи

MK KDF_TREE_CMAC

K(1) K(2) K(3) K(4) ... K(M-1) K(M) 

K0
1  K0

2  K0
2Z  

KDF_TREE_CMAC

K1(1) K1(2)  ... K1(M-1) K1(M) 

KDF_TREE_CMAC

...

KDF_TREE_CMAC

K2Z(1) K2Z(2)  ... K2Z(M-1) K2Z(M) 

K1
1  K1

2Z  K2Z
1  K2Z

2Z  

M=4Z;

...

...

... ...
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Производные ключи

MK KDF_TREE_CMAC

K(1) K(2) K(3) K(4) ... K(M-1) K(M) 

K0
1  K0

2  K0
2Z  

KDF_TREE_CMAC

K1(1) K1(2)  ... K1(M-1) K1(M) 

KDF_TREE_CMAC

...

KDF_TREE_CMAC

K2Z(1) K2Z(2)  ... K2Z(M-1) K2Z(M) 

K1
1  K1

2Z  K2Z
1  K2Z

2Z  

M=4Z;

...

...

... ...

• от K01 до K0Z – от СВРК к СКЗИ

• от K0Z+1 до K02Z – от СКЗИ к СВРК
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Идентификаторы ключей

Kj
t  MK  

• CRISP-сообщение:

KeyID 41 SenderID

KeyCounter

KeyCounterRecipientID

IDMK j t

• KExp/KImp:

KeyWrapID IDMK j t
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Обоснование стойкости. Ограничения
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Обоснование стойкости. 
Дополнительно

• рассмотрены различные модели действий
нарушителя при атаке на функцию целостности
передаваемых данных (имитозащиту)добавлена
метки времени в заголовок

• сформулированы меры по защите от
многократного навязывания

• показано, что использование механизма
вложенных контейнеров на независимых ключах
не ухудшает, а в ряде случаев и улучшает,
защиту от злоумышленника



Ключевые система 
сетей защищенной связи 
на базе ККС ВРК с ДПУ
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• Общие ключи (КЗК) гибридные – ключи созданы с использованием 
двух независимых подсистем. Компрометация одной подсистемы 
не приведет к компрометации общего ключа

• Соединение физическим квантовым каналом возможно для 
некоторых пар узлов. Соединение логическим классическим 
каналом возможно для любой пары узлов

• Применение стандартизованных решений для уменьшения 
трудозатрат при сертификации и реализации сетей КРК

Принципы построения 
ключевой системы
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• ISTOQ-A – Integral STandard Of Quantum keysystem – stAr

• Централизованная сеть

• Упрощенное создание общего ключа

• Создание общего ключа для любой пары периферийных узлов

• Возможность интеграции с сетью ISTOQ-M

• ISTOQ-M – Integral STandard Of Quantum keysystem – Multi

• Децентрализованная сеть

• Масштабирование числа ДПУ в сети

• Создание общего ключа для произвольной пары ДПУ

Принципы построения 
ключевой системы



Ключевая система 
сети защищенной связи 
на базе ККС ВРК с ДПУ

ISTOQ-M
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ДПУ5ДПУ1

Созданы:

QK1,2, QK2,3, QK3,4, QK4,5 –
квантовые ключ

Загружен

QGenKQPK1,5 – ключ генерации 
ключей защиты КЗК
(для классической cоставляющей)

Служит для создания ключей 
KQPK

Протокол выработки общего ключа
Предусловия

СКЗИСКЗИ

QGenKQPK1,5

QK1,2

ДПУ2

ДПУ3 

ДПУ4 

QK2,3 QK3,4

QK4,5
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• КЗК создается из составляющих, каждая из составляющих суть 
ключевая информация

• Часть составляющих передается с защитой на классических 
ключах (выводятся из KGenKQPK классическими методами) –
классические составляющие Rand

• Часть составляющих передается с защитой 
на квантовых ключах QK – квантовые составляющие Qrand

• Компрометация отдельно классических или квантовых ключей не 
приведет к компрометации КЗК

Протокол выработки общего ключа
Принципы
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• Вывод ключей защиты составляющей КЗК Rand

𝑲𝑫𝑭𝟏 𝐾𝐺𝑒𝑛𝑄𝑃𝐾𝑗
𝑡,𝑝

= KDF
TREE_256

K𝐺𝑒𝑛𝑄𝑃𝐾𝑗
𝑡,𝑝

, label, seed, 1 =

= 𝐾𝑄𝑃𝐾𝑗
𝑡,𝑝

|| 𝐾𝑄𝑃𝐾𝑗
𝑝,𝑡

|| 𝐾𝑔𝑒𝑛𝑄𝑃𝐾𝑗+1
𝑡,𝑝

• 𝑠𝑒𝑒𝑑 = 𝐶𝑜𝑢𝑛𝑡𝑒𝑟𝐾𝑖
, 𝑙𝑎𝑏𝑒𝑙 = 𝑐𝑜𝑛𝑠𝑡

• Функция гибридизации 
𝑲𝑫𝑭𝑮 𝑅𝑎𝑛𝑑𝑛

𝑡,𝑝
, 𝑅𝑎𝑛𝑑𝑛

𝑝,𝑡
, 𝑄𝑅𝑎𝑛𝑑𝑛

𝑡,𝑝
, 𝑄𝑅𝑎𝑛𝑑𝑛

𝑝,𝑡
= 𝐾𝐷𝐹 𝑆, 𝐿, 𝑇, 𝑃, 𝑈, 𝐴 =

= 𝑄𝑃𝐾𝑛
𝑡,𝑝

= 𝑄𝑃𝐾𝑛
1 𝑡,𝑝

, 𝑄𝑃𝐾𝑛
2 𝑡,𝑝

, … , 𝑄𝑃𝐾𝑛
𝑀 𝑡,𝑝

• Ключевые контейнеры: 

• CS_KW = 0 - KExp15-КImp15-Kuzn; 

• CS_KW = 1 - KExp15-КImp15-Magma.

Протокол выработки общего ключа
Криптографические алгоритмы
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ДПУ5ДПУ1

Созданы:

Rand1, Rand2, QRand1, QRand2

Протокол выработки общего ключа
Создание составляющих

СКЗИСКЗИ

QGenKQPK1,5

QK1,2

ДПУ2

ДПУ3 

ДПУ4 

QK2,3 QK3,4

QK4,5

Rand1

QRand1 QRand2

Rand2
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Протокол выработки общего ключа
Передача составляющих

ДПУ1 ДПУ2 ДПУ3 ДПУ4 ДПУ5

Rand1

Rand2

QRand1

QRand2

ContainerKQPK_1,5 (Rand1)

ContainerKQPK_1,5 (Rand2)

ContainerQK_1,2 (QRand1)

ContainerQK_2,3 (QRand1)

ContainerQK_3,4 (QRand1)

ContainerQK_4,5 (QRand1)

ContainerQK_4,5 (QRand1)

ContainerQK_3,4 (QRand1)

ContainerQK_2,3 (QRand1)

ContainerQK_1,2 (QRand1)
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ДПУ5ДПУ1

Составляющие Rand1, Rand2, QRand1, QRand2 на каждом ДПУ

Смешиваются с помощью функции гибридизации KDFG

KDFG построена на базе Р 1323565.1.022-2018 Информационная 
технология. Криптографическая защита информации. Функции 
выработки производного ключа

Функция KDFG создает набор КЗК (несколько КЗК из одного 
комплекта составляющих)

Протокол выработки общего ключа
Создание КЗК

СКЗИСКЗИ

Rand1

QRand1 QRand2

Rand2Rand2 Rand1

QRand2 QRand1
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• Симметричный – два целевых ДПУ в равной степени участвуют в 
протоколе

• КЗК гибридный – компрометация одной ключевой подсистемы не 
компрометирует КЗК

• Масштабируемый – если квантовая сеть связная, то 
последовательность соседних ДПУ, соединяющая два целевых 
существует => существуют требуемые квантовые ключи

• Допустимо использование только составляющих Qrand => 
Составляющие КЗК Rand фиксированы (приложение А)

Протокол выработки общего ключа
Свойства
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Протокол выработки общего ключа
Обоснование. Обозначения
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Для шифров «Магма» и «Кузнечик» значение

Преобладание противника для HMAC оценивается как

Протокол выработки общего ключа
Обоснование
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Для функции KDF1 имеем

Для функции KDFG получаем

Для функции KEXP15 имеем

Протокол выработки общего ключа
Обоснование

Adv𝖪𝟣𝟧
𝐷𝐴𝐸(𝑡, 𝑞) ≈

4(𝑞𝑢)2

2𝑛
+

 𝑞(𝑢 + 1) 2

2𝑛+1
+

𝑞

2𝑛
<
5(𝑞𝑢)2

2𝑛
. 



Ключевая система 
сети защищенной связи 

на базе ККС ВРК 
топологии «звезда»

ISTOQ-A
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ДПУ Сервер

ДПУ Клиент1

Центральный узел – ДПУ Сервер

Периферийные узлы – ДПУ Клиенты

ДПУ Клиенты связаны 
только с ДПУ сервером

классический канал

квантовый канал

Сеть топологии «звезда»

СКЗИСКЗИ

ДПУ Клиент2
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• Вывод ключей защиты составляющей КЗК Rand
𝑲𝑫𝑭𝟏 𝐾𝐺𝑒𝑛𝑄𝑃𝐾𝑗

𝑡,𝑆𝑒𝑟 = 𝐾𝐷𝐹
𝑇𝑅𝐸𝐸_256

 𝐾𝐺𝑒𝑛𝑄𝑃𝐾𝑗
𝑡,𝑆𝑒𝑟 , 𝑙𝑎𝑏𝑒𝑙, 𝑠𝑒𝑒𝑑, 1 =

𝐾𝑄𝑃𝐾𝑗
𝑡,𝑆𝑒𝑟||𝐾𝐺𝑒𝑛𝑄𝑃𝐾𝑗+1

𝑡,𝑆𝑒𝑟 ,

• 𝑠𝑒𝑒𝑑 = 𝐶𝑜𝑢𝑛𝑡𝑒𝑟𝐾𝑖
, 𝑙𝑎𝑏𝑒𝑙 = 𝑐𝑜𝑛𝑠𝑡

• Функция гибридизации 
𝑲𝑫𝑭𝑮 𝑅𝑎𝑛𝑑𝑛

𝑡,𝑝
, 𝑄𝑅𝑎𝑛𝑑𝑛

𝑡,𝑝
= 𝐾𝐷𝐹 𝑆, 𝐿, 𝑇, 𝑃, 𝑈, 𝐴 = 𝑄𝑃𝐾𝑛

𝑡,𝑝

= 𝑄𝑃𝐾𝑛
1 𝑡,𝑝

, 𝑄𝑃𝐾𝑛
2 𝑡,𝑝

, … , 𝑄𝑃𝐾𝑛
𝑀 𝑡,𝑝

• Ключевые контейнеры: 

• CS_KW = 0 - KExp15-КImp15-Kuzn; 

• CS_KW = 1 - KExp15-КImp15-Magma.

Протокол выработки общего ключа
Криптографические алгоритмы
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Созданы на Сервере:

Rand, QRand

Протокол выработки общего ключа
Передача составляющих

Составляющие Rand, QRand
на каждом ДПУ Клиенте

Смешиваются с помощью 
функции гибридизации KDFG

ДПУ 

Клиент1

ДПУ 

Сервер

ДПУ 

Клиент2

Rand

QRand

ContainerKQPK_2 (Rand)

ContainerKQPK_1 (Rand)

ContainerQK_2 (QRand)

ContainerQK_1 (QRand)



34

• Маршрут создания КЗК однозначен для пары ДПУ Клиентов

• Связи ДПУ Клиентов друг с другом опциональны

• Явно выделяется центр управления сетью

• Централизованное создание КЗК – составляющие Rand, Qrand
создает ДПУ Сервер =>

• Уменьшение передачи ключевой информации по сети

• Облегчение функции гибридизации KDFG

• Сохранены свойства базового протокола, кроме симметричности

• Заложена возможность интеграции подсети топологии «звезда» в 
сеть произвольной топологии

Протокол выработки общего ключа
Особенности
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Протокол выработки общего ключа
Обоснование. Рекомендации
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Протокол выработки общего ключа
Обоснование. Выводы
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Протокол выработки общего ключа
Обоснование. Перспективы

Обоснование криптографических качеств ключевых систем Исток
проведено также в терминах доказуемой стойкости, относительно
противодействию классическому нарушителю (то есть была показана
вычислительная стойкость).
В дальнейшем при подготовке заявки на рекомендации по
стандартизации добавлена возможность применения
криптографических примитивов, обладающих абсолютной –
теоретико-информационной – стойкостью с сохранением базового
фреймворка. В настоящий момент продолжается работа по
обоснованию предлагаемых механизмов.





Подписывайтесь на наши соцсети

@InfoTeCS_Moscow@infotecs.ru @vpninfotecs

Спасибо за внимание!


