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ВВЕДЕНИЕ
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Общая схема
в целом следует SPHINCS+ (Andreas Hülsing et al, 2017), но использует отечественную
хэш-функцию «Стрибог-256» и ряд усовершенствований, не вошедших в вариант для NIST

Статус работ
● готово общее описание схемы

● получено обоснование стойкости мета-схемы

● завершена работа по модификации схемы

● завершается окончательный выбор параметров

● разработан прототип программной реализации

● рассматривается реализация аппаратного ускорения совместно с отечественными 
производителями микропроцессоров
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Метафоры и этимология названия: новые криптографические алгоритмы сейчас принято
называть в честь объектов флоры и фауны, например, «Крыжовник» или «Кузнечик»

По этой же логике и было выбрано название «Гиперикум»

● Зверобой (лат. Hypericum) — род цветковых растений семейства «Зверобойные»

● Также название является отсылкой к криптографическому термину «гипер-дерево»
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СТРОИТЕЛЬНЫЕ БЛОКИ ГИПЕРИКУМА
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● WOTS-TW — одноразовая схема подписи

● схема подписи XMSS (eXtended Merkle Signature Scheme)

● гипердеревья (HT)

● лес случайных подмножеств (FORS)
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НАБОРЫ ПАРАМЕТРОВ ГИПЕРИКУМА
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n: параметр стойкости в битах

w: параметр Винтерница

h: высота гипердерева

d: число уровней в гипердереве

k: число деревьев в схеме FORS

t: число листьев в деревьях FORS

m: длина хэша сообщения M в байтах: m =

⌊(k log t + 7)/8⌋ + ⌊(h − h/d + 7)/8⌋ + ⌊(h/d + 7)/8⌋.
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ВЫРАБОТКА КЛЮЧА
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ВЫРАБОТКА ПОДПИСИ
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ПРОВЕРКА ПОДПИСИ
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ПАРАМЕТРЫ
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Выбор параметров для различных уровней стойкости

Зависимость размера ключей и подписи от параметров
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ГИПЕРИКУМ И СТРИБОГ
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Используется «Стрибог-256» (ГОСТ 34.11-2018), псевдослучайные функции и функция HMAC 
по Рекомендациям Р 50.1.113–2016.
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РЕДУКЦИОНИСТСКАЯ СТОЙКОСТЬ
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Вероятность успеха общих атак:

Andreas Hülsing, Mikhail Kudinov. Recovering the tight security proof of SPHINCS+.
Daniel J. Bernstein и др. The SPHINCS+ Signature Framework.
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ПРОИЗВОДИТЕЛЬНОСТЬ
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Прототип без оптимизаций:

Мс/операция, Intel Core i7-7500U CPU 2.7GHz, 
google benchmark, realtime ядро linux версии 4.18, 
отключены turbo boost и hyper threading
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ОБЛАСТИ ПРИМЕНЕНИЯ
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Как и другие схемы без сохранения состояния:
подпись образов прошивок ПЗУ

Схемы с сохранением состояния (e.g. Iggdrasil (В. Цыпышев)):
системы цепного реестра
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