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Актуальность

Средства контейнеризации приобрели популярность по 
причинам:
• удобство разработки (создание изолированных сред)
• изоляция процессов
• низкоресурсный способ виртуализации
• развитие концепции микросервисов

Запрос рынка: прикладное ПО, использующее СКЗИ, помещать 
в контейнер 

Вопрос «Безопасно ли это?» ранее еще не прорабатывался
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Средства виртуализации

• Виртуальная машина – результат эмуляции аппаратной 
платформы

• Гипервизор – ПО/АС для работы с виртуальными машинами 
(ВМ)

Пользователь
Виртуальная 

машина
Гипервизор

Пользователь
Виртуальная 

машина
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Средства виртуализации

• Образ – неизменяемый шаблон, из которого 
разворачивается контейнер, состоит из нескольких 
слоев

• Контейнер – исполняемый экземпляр, развернутый 
из образа

• Средство контейнеризации («Движок») – ПО, 
обеспечивающее управление работы с контейнерами

• Оркестратор – набор инструментов для управления 
инфраструктурой контейнеров

Движок
Образ

Контейнер

Оркестратор

Пользователь

Контейнер

Пользователь
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Сравнение средств виртуализации

Гостевая ОС

ПО

ПО

Гостевая ОС

Гипервизор
Средства 

контейнеризации

Аппаратные средства

Хостовая ОС

Гипервизор Движок

Контейнер

Виртуальная 
машина
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Сравнение средств виртуализации

Признак Для виртуальных машин Для контейнеров

Разграничение 
доступа

Аппаратные средства и 
гипервизор

Ядро ОС

Уровень
изоляции

Полная изоляция Изоляция файлов внутри 
контейнеров

Эмулируемая ОС Любая ОС Того же семейства ОС, что и у 
основной ОС

Эмулируемое 

окружение

Свой набор виртуальных 

аппаратных средств, дисков 

и полная ОС

Базовый образ ОС, окружение, 

изолированное приложение и 

виртуальный сетевой интерфейс
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Сравнение средств виртуализации

Признак Для виртуальных машин Для контейнеров

Практическое 

применение

Разделение крупного сервера 

для запуска разных ОС на 

изолированных ВМ

Создание низкоресурсных

узлов на базе одной ОС

Средний срок жизни До необходимости перейти на 

новую ОС = месяцы/годы

Средний срок жизни 

контейнера = сутки/недели

Пользовательское

взаимодействие

Управление как в ОС, легко и 

удобно менять настройки 

внутри после запуска

Интерфейс предоставляется 

ПО средства 

контейнеризации,

управление сложно и 

ограничено
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Отличительные черты контейнеризации

• Виртуализация на уровне ядра ОС, т.е. средства изоляции 
предоставляются операционной системой

• Может работать только ОС того же семейства, что и у 
основной ОС

• Как правило, запускается одно приложение с включенными 
необходимыми библиотеками

• Малый срок жизни контейнера

• Взаимодействие с пользователями ограничено
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Результаты опубликованных исследований

Рассматриваемые вопросы безопасности контейнеров

• Уязвимости контейнеров и образов

• Обеспечение целостности
• Контроль изменения критических данных (например, 

конфигурационные файлы)
• Защита критических данных от скомпрометированного узла
• Сбор неподделываемых доказательств
• Статический анализ (например, проверка ЭП на образе)
• Динамический анализ (поведенческая модель, Intel SGX)
• Удаленная аттестация
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Результаты опубликованных исследований

Рассматриваемые вопросы безопасности контейнеров
• Разграничение доступа к контейнерам
• Изоляция
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Модель NIST (SP.800-190)

Внутренние
реестры

Внешние
реестры

Оркестратор

Узел 1 с 
контейнерами

Узел 2 с 
контейнерами

Администратор
Администратор

Разработка 
образов
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Модель NIST (SP.800-190)

Контейнеры

Хостовая ОС

Реестры образов

Образы контейнеров

Оркестраторы Уязвимости
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Организационные меры (модель STRIDE)

Управление доступомSpoofing (подмена)

Отчетность

Tampering (фальсификация)

Аутентификация

Repudiation (отказ)

Доступность

Information disclosure 
(Раскрытие информации)

Конфиденциальность

Denial of service (отказ в 
обслуживании)

Целостность

Elevation of privilege 
(повышение привилегий)

Угроза Свойство
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ФСТЭК

Функции безопасности по требованиям
• изоляция контейнеров
• выявление уязвимостей в образах контейнеров
• проверка корректности конфигурации контейнеров
• контроль целостности контейнеров и их образов
• регистрация событий безопасности

Дополнительные функции безопасности
• управление доступом
• идентификация и аутентификация пользователей
• централизованное управление образами контейнеров и 

контейнерами
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Нормативная база по СКЗИ
1) Р 1323565.1.012-2017. Принципы разработки и модернизации 

шифровальных (криптографических) средств защиты 
информации.

2) Требования к средствам электронной подписи (Приказ 
ФСБ России № 796).

Дополнительные материалы
Общеприменительные требования к порядку эксплуатации, 
содержащиеся в Формулярах и Правилах пользования на 
СКЗИ.



www.ruscrypto.ru

Средства контейнеризации

Контейнеры рассматриваются только как среда 
функционирования СКЗИ.

Использование средств контейнеризации в качестве средства 
защиты информации не рассматривается.
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Аспекты безопасности

1. Датчики случайных чисел
2. Аутентификация
3. Целостность
4. Дополнительные СЗИ
5. Разграничение доступа
6. Очистка памяти
7. Регистрация событий
8. Использование ключевой информации
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1. ДСЧ
Проблема Возможное 

решение

Инициализация ДСЧ с 
нуля для контейнеров

Необходимость 
инициализации ДСЧ 

без повторов

Использование ФДСЧ 
или гаммы

Биологический ДСЧ 
– нет интерфейса
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1. ДСЧ
Проблема Возможное 

решение

Использование 
гибридной 

инициализации 
(ФДСЧ + гамма)

Блокировка доступа 
к физическому 

устройству

Контроль расхода 
гаммы и 

разграничение 
доступа к ней

Обращение к гамме 
многих контейнеров
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2. Аутентификация

Решение на 
уровне ППО или 

основной ОС
Неактуально для 

серверов

Нет 
возможности 

вручную ввести 
пароль доступа к 

ключу

Проблема Возможное 
решение

Разграничение 
доступа к токену 
по времени на 

уровне 
основной ОС

Сложность 
подключения 

нескольких 
контейнеров к 
одному токену

Введите пароль

Решение на уровне 
ППО или основной ОС

Неактуально для 
серверов

Нет возможности 
вручную ввести пароль 

доступа к ключу

Разграничение доступа 
к токену по времени 

на уровне основной ОС

Сложность подключения 
нескольких контейнеров к 

одному токену
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3. Целостность

Контроль целостности 
с помощью СКЗИ как в 

основной, так и в 
гостевой ОС

Контроль целостности 
полной среды 

функционирования

Комплекс 
организационно-
технических мер

Контроль 
целостности 

образов

Возможное 
решение

Проблема
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3. Целостность

Контроль целостности средствами 
АПМДЗ ядра ОС, движка, 
контейнеров (полностью)В СКЗИ класса КС2+ 

используются АПМДЗ. 
Для файлов внутри 

контейнеров АПМДЗ не 
работает.

Контроль целостности с помощью 
АПМДЗ ядра ОС, движка и с 

помощью отдельного средства КЦ 
(например, ППО или внутри ядра 
ОС) - файлов внутри контейнеров

Возможное 
решение

Проблема
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4. Дополнительные СЗИ

?

Требуется доказательство 
корректности работы 

«движков» и данных СЗИ для 
каждой пары «движка» и СЗИ

Совместно с СКЗИ класса 
КС3+ применяются 

дополнительные СЗИ 
(например, Secure Pack Rus, 

Замкнутая программная 
среда Astra Linux SE и т.д.)

Проблема
Возможное 

решение
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5. Разграничение доступа

Корректное 
разграничение 

доступа в «движке» 
и в оркестраторе

В КС3 атаки 
проводятся 

пользователем 
ИС

Проблема
Возможное 

решение

Сборка образов и 
подготовка 

контейнеров только 
администратором

Внутри ИС 
можно создать 
вредоносный 

образ
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6. Очистка памяти

В Docker так работает,
в других «движках» 

требуется 
дополнительное 

исследование

Завершение работы 
ОС внутри 

контейнера должно 
выполняться так же, 
как и вне контейнера

Проблема
Возможное 

решение
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7. Регистрация событий

Сохраняем логи вне 
контейнеров

Короткий 
жизненный цикл 

контейнера

Проблема
Возможное 

решение

Контроль целостности 
средствами СКЗИ 
внутри и/или вне 

контейнера

Для КС3 требуется 
целостность логов
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8. Использование ключевой информации

Хранение 
долговременной КИ вне 

контейнера

Исследование 
возможности 

сохранения КИ в 
контейнерах и их 

последующего 
дублирования

Проблема

Возможное 
решение

Ограничение количества 
контейнеров по 

результатам 
дополнительных 

исследований в рамках 
ТИ СКЗИ
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Заключение

• Рассмотрена сфера применения средств контейнеризации

• Рассмотрены аспекты безопасности при функционировании 
прикладного ПО, использующего СКЗИ, в контейнерах

• Возникающие проблемы решаемы
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Контактная информация

Электронная почта:

puzyrev@cryptopro.ru

kdm@cryptopro.ru

Сайт:

www.cryptopro.ru

mailto:puzyrev@cryptopro.ru
mailto:babueva@cryptopro.ru
http://www.cryptopro.ru/

